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EXPONEA DATA PROCESSING ADDENDUM

Version: 3.2, Effective date: 117 November
2020

This Data Processing Addendum (“Addendum”)
forms integral part of the general terms and con-
ditions — Exponea platform available at
https://exponea.com/terms-of-service/gene-
ral_terms and conditions.pdf (“GTC”), agree-
ment on provision of services, cooperation agre-
ement, reseller agreement, non-disclosure agre-
ement, order form or any other agreement (GTC
or any such other agreement hereinafter refer-
red to also as the “Agreement”) concluded
between Exponea‘s Affiliate as defined in the re-
spective Agreement (“Exponea”) and vyou
(“Customer”). This Addendum supplements the
terms of the Agreement concluded between Ex-
ponea and Customer; whereas in case of any
conflicting terms between Agreement and this
Addendum, this Addendum shall prevail unless
the Parties explicitly agree in writing on specific
derogations from this Addendum in the Agree-
ment.

1. DEFINITIONS

For the purposes of this Addendum, capitalized
terms shall have the following meanings. Capita-
lized terms not otherwise defined shall have the
meaning given to them in the Agreement or GTC.

“ Affiliate(s)” means any person or entity which,
directly or indirectly, is in control of, is controlled
by, or is under common control with such entity;
for the purpose of this definition, "control" of an
entity means the power, directly or indirectly, to
either: (a) vote 10% or more of the securities hav-
ing ordinary voting power for the election of di-
rectors of such entity; or (b) direct or cause the
direction of the management and policies of such
entity whether by contract or otherwise;
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Dieser Nachtrag zur Datenverarbeitung (,,Nach-
trag”) ist wesentlicher Teil der Allgemeinen Ge-
schaftsbedingungen — verfiigbar auf der Exponea-
Plattform unter https://exponea.com/terms-of-
service/general terms and conditions.pdf
(,,AGB"), des Vertrags Uber Erbringung von Dienst-
leistungen, des Kooperationsvertrags, der Resel-
ler-Vereinbarung, der Vertraulichkeitsvereinba-
rung,des Bestellformulars oder jedweden anderen
Vertrags (AGB oder jeglicher vorgenannter Vertrag
werden nachfolgend auch als , Vertrag” bezeich-
net) geschlossen zwischen Exponea’s verbunde-
nen Unternehmen (,Exponea”) und I|hnen
(,Kunde”). Dieser Nachtrag ergdnzt die Bestim-
mungen des zwischen Exponea und dem Kunden
geschlossenen Vertrags, wobei im Falle wider-
sprichlicher Bestimmungen zwischen dem Ver-
trag und diesem Nachtrag dieser Nachtrag vor-
geht, es sei denn, die Parteien vereinbaren aus-
driicklich schriftlich spezifische Abweichungen von
diesem Nachtrag in der Vereinbarung.

1. DEFINITIONEN

Fir Zwecke dieses Nachtrags wird den groR ge-
schriebenen Begriffen die folgende Bedeutung
beigemessen. GroR geschriebene Begriffe, die
nicht anders definiert sind, haben die ihnen im
Vertrag oder den AGB beigemessene Bedeutung.

»,Verbundenes Unternehmen” bezeichnet jede
natlirliche oder juristische Person, die direkt oder
indirekt die Kontrolle iber ein solches Unterneh-
men hat, von diesem kontrolliert wird oder unter
gemeinsamer Kontrolle steht; fiir die Zwecke die-
ser Definition bedeutet "Kontrolle" eines Unter-
nehmens die direkte oder indirekte Ausiibung ei-
ner dieser Befugnisse: (a) 10% oder mehr der
Wertpapiere mit ordentlicher Stimmberechtigung
fir die Wahl von Direktoren eines solchen Unter-
nehmens zu stimmen; oder (b) die Leitung und Po-
litik des Managements dieses Unternehmens ver-
traglich oder anderweitig zu leiten oder zu veran-
lassen
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“Authorised User” means a person authorised by
Customer to have access to Exponea’s Services
and to provide instructions to and receive
communication from Exponea, notwithstanding
whether via Exponea Services interface, via e-
mail or otherwise;

“Controller” means a person or entity that de-
termines the purposes and means of the Proces-
sing of Personal Data;

“Customer Data” means what is defined in the
Agreement as “Customer Data” or “Your Data”
and which passes from one party to this Adden-
dum to the other pursuant to the terms of the
Agreement;

“Data Protection Legislation” means Directive,
GDPR, and/or any other applicable data privacy
legislationof the country of registration of Ex-
ponea Affiliate as defined in the Agreement;;

“Data Subject” means the identified or identifia-
ble person to whom Personal Data relates;

“Directive” means Directive 95/46/EC of the Eu-
ropean Parliament and of the Council of 24 Octo-
ber 1995 on the Protection of Individuals with
Regard to the Processing of Personal Data and on
the Free Movement of Such Data;

“GDPR” means the Regulation (EU) 2016/679 of
the European Parliament and of the Council of 27
April 2016 on the protection of natural persons
with regard to the processing of personal data
and on the free movement of such data, and re-
pealing Directive 95/46/EC (General Data Pro-
tection Regulation);

“Personal Data” means any information relating
to (i) an identified or identifiable natural person
and/or, (ii) an identified or identifiable legal en-
tity (where such information is protected by Data
Protection Legislation similarly to data which
identifies a living individual), where for each (i) or
(ii), such data is Customer Data; which, for the
purpose of this Addendum, shall include perso-
nal data of persons visiting Customer’s websites
using Exponea’s Services, ie. tracking data with
respect to a specific product, tracking and other
contained in the contact forms, contact informa-
tion including name, title, email, and address,

,Berechtigter Nutzer” bezeichnet eine Person, die
vom Kunden autorisiert wurde, Zugang zu den
Dienstleistungen von Exponea zu erhalten, Anwei-
sungen zu erteilen und Mitteilungen von Exponea
Uber eine Exponea-Dienstschnittstelle, tber E-
Mail oder andersartig zu empfangen;

,Verantwortliche” bezeichnet eine natlrliche o-
der juristische Person, die die Zwecke und Mittel
der Verarbeitung personenbezogener Daten be-
stimmt;

,Kundendaten" bezeichnet die Daten, welche im
Vertrag als ,Kundendaten” oder "lIhre Daten" defi-
niert sind und welche von einer Partei dieses Nach-
trags zu einer anderen gemal} den Bestimmungen
des Vertrags weitergegeben werden;

,Datenschutzvorschriften” bezeichnet die Richtli-
nie, die DSGVO und/ oder alle anderen anwendba-
ren, in dem Land der Registrierung des Verbunde-
nen Unternehmes von Exponea verabschiedeten
Datenschutzgesetze wie sie in dem Vertrag defi-
niert wurden;

,Betroffene Person” bezeichnet die bestimmte o-
der bestimmbare Person, auf die sich die perso-
nenbezogenen Daten beziehen;

,Richtlinie” bezeichnet die Richtlinie 95/46/EG des
Europaischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr;

,DSGVO“ bezeichnet die Verordnung (EU)
2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung);

,Personenbezogene Daten” bezeichnen alle Infor-
mationen im Zusammenhang mit (i) einer be-
stimmten oder bestimmbaren natiirlichen Person
und/oder (ii) einer bestimmten oder bestimmba-
ren juristischen Person (wenn diese Informationen
durch die Datenschutzvorschriften in ahnlicher
Weise geschiitzt sind, wie die eine lebende Person
identifizierenden Daten), wobei im Fall von (i) oder
(ii) diese Daten jeweils Kundendaten sind, welche,
fir die Zwecke dieses Nachtrags, personenbezo-
gene Daten von Personen umfassen, die die Web-
seiten des Kunden besuchen, unter
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professional life data, personal life data, and
Customer’s services and limited location data

(city);

“Processing” means any operation or set of ope-
rations which is performed upon Personal Data,
whether or not by automatic means, such as coll-
ection, recording, organization, structuring, sto-
rage, adaptation or alteration, retrieval, consul-
tation, use, disclosure by transmission, dissemi-
nation or otherwise making available, alignment
or combination, restriction, erasure or de-
struction; for the avoidance of doubts, the pro-
cessing of other information than Personal Data
(e.g. anonymised data) does not fall under the
scope of this Addendum and may be processed
within the limitations set out in GTC;

“Processor” or “Sub-processor” means a person
or entity that Processes Personal Data on behalf
of a Controller and/or Processor, as applicable.

“Services” means the services provided by Ex-
ponea to the Customer pursuant to the Agree-
ment;

“Standard Contractual Clauses” means the stan-
dard contractual clauses (processors) for the
transfer of personal data set out in the EU
Commission Decision of 5 February 2010
(2010/87/EC), as set out in Schedule No. 1 he-
reof;

“Supervisory Authority” means an independent
public authority which is established by an EU
Member State, the USA or another country pur-
suant to the GDPR or a corresponding law.

Inanspruchnahme von Dienstleistungen von Expo-
nea, d.h. Tracking-Daten in Bezug auf ein bestimm-
tes Produkt, Tracking- und andere in den Kontakt-
Formularen enthaltenen Informationen, Kontakt-
daten einschlieBlich Name, Titel, E-Mail und An-
schrift, Informationen Uber Berfusleben und Per-
sonalleben sowie Daten (iber die Dienstleistungen
des Kunden sowie beschrankte Standortdaten
(Stadt);

,Verarbeitung” bezeichnet jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrten Vor-
gang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten, wie das
Erheben, das Erfassen, die Organisation, das Ord-
nen, die Speicherung, die Anpassung oder Veran-
derung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstel-
lung, den Abgleich oder die Verkniipfung, die Ein-
schrankung, das Loschen oder die Vernichtung; zur
Vermeidung von Zweifeln wird festgelegt, dass die
Verarbeitung anderer Informationen als personen-
bezogener Daten (z.B. anonymisierter Daten) nicht
unter den Anwendungsbereich dieses Nachtrags
fallt und solche Informationen innerhalb der von
den AGB festgelegten Einschrankungen verarbei-
tet werden kénnen;

,Auftragsverarbeiter” oder ,Unterauftragsverar-
beiter” bezeichnet eine natirliche oder juristische
Person, die personenbezogene Daten im Auftrag
des Verantwortlichen und/oder des Auftragsverar-
beiters verarbeitet;

,Dienstleistungen” sind die von Exponea fiir den
Kunden erbrachten Dienstleistungen gemaR dem
Vertrag;

,Standardvertragsklauseln” bezeichnet die Stan-
dardvertragsklauseln (Auftragsverarbeiter) fir die
Ubermittlung von personenbezogenen Daten,
festgelegt in dem Beschluss der EU-Kommission
vom 5. Februar 2010 (2010/87/EG), gemaR An-
hang Nr. 1 des Vertrags;

,»Aufsichtsbehérde” bedeutet eine unabhangige
Behorde, die von einem EU-Mitgliedstaat, den
USA oder einem anderen Land gemal der DSGVO,
oder einem entsprechenden Gesetz gegriindet
wurde.
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DATA PROCESSING

Processing of Customer’s Data. Exponea and
Customer acknowledge that Customer is the
Controller or primary Processor with regard
to the Processing of relevant Personal Data.
Exponea shall Process Personal Data only as
a Processor or Sub-processor (as applicable
to Customer’s use of the Services) on Cus-
tomer’s behalf and only to the extent and in
such a manner as is necessary for the pur-
poses specified by and in accordance with
this Addendum, the Agreement or as other-
wise instructed by the Customer from time to
time. Where Exponea reasonably believes
that Customer’s instruction is contrary to: (i)
applicable law and regulations or (ii) the pro-
visions of the Agreement or Addendum, Ex-
ponea will undertake all reasonable endeav-
ors to inform the Customer and is authorized
to defer the performance of the relevant in-
struction until it has been amended by Cus-
tomer to the extent required by Exponea to
satisfy it that such instruction is lawful, or is
mutually agreed by both Customer and Expo-
nea to be lawful.

2. DATENVERARBEITUNG

2.1 Verarbeitung von Kundendaten. Exponea und

der Kunde erkennen an, dass der Kunde der
Verantwortliche oder der Erstauftragsverar-
beiter bezliglich der Verarbeitung von relevan-
ten personenbezogenen Daten ist. Exponea
wird personenbezogene Daten nur als Auf-
tragsverarbeiter oder Unterauftragsverarbei-
ter (soweit dies fiir die Nutzung der Dienstleis-
tungen durch den Kunden zutrifft) im Kunden-
auftrag und nur in dem Umfang und in einer
Weise verarbeiten, wie es fiir die durch diesen
und in diesem Nachtrag, in dem Vertrag oder
durch gelegentliche Kundenanweisungen spe-
zifizierten Zwecke erforderlich ist. Wenn Expo-
nea der begriindeten Annahme ist, dass eine
Kundenanweisung im Widerspruch zu: (i) gel-
tendem Recht und Vorschriften oder (ii) den
Bestimmungen im Vertrag oder im Nachtrag
ist, unternimmt Exponea alle angemessenen
Bemihungen um den Kunden zu informieren,
und ist berechtigt, die Erflllung der betreffen-
den Anweisung hinauszuschieben, bis diese
vom Kunden in dem von Exponea geforderten
Umfang gedndert wurde, so dass die Anwei-
sung rechtmaRig ist oder der Kunde und Expo-
nea dariber einig sind, dass die Anweisung
rechtmaRig ist.
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3.2

3.3

EXPONEA’S PROCESSING

Exponea’s Processing of Personal Data. Ex-
ponea shall treat Personal Data as confiden-
tial Information and shall only Process Per-
sonal Data on behalf of and in accordance
with Customer’s documented instructions
for the following purposes: (i) Processing in
accordance with the Agreement; (ii) Pro-
cessing initiated by Authorised Users in their
use of the Services; and (iii) Processing to
comply with other documented reasonable
instructions provided by Customer (e.g., via
email) where such instructions are consistent
with the terms of the Agreement. Exponea
shall keep a log of the actually performed
Processing operations.

Technical and Organizational Measures. Ex-
ponea shall maintain and implement reason-
able and appropriate technical and organiza-
tional measures aimed at protecting Personal
Data against accidental and unlawful de-
struction or accidental loss, alteration, unau-
thorized discosure or access, and in relation
to the security of Personal Data and the plat-
forms used to provide the Services as de-
scribed in the Data Protection Legislation. In
implementing such measures Exponea shall
be entitled to take into account the current
standard practice in determining what is rea-
sonable, as well as the proportionality of the
cost of putting such measures in place when
weighed against the potential harm to rele-
vant Data Subjects that the putting into place
of those measures is designed to protect
against.

Personnel. Exponea shall ensure that its Per-
sonnel engaged in the Processing of Personal
Data are informed about its obligation and
responsibilities hereunder, have received ap-
propriate training, and are informed about
the confidential nature of the Personal Data.
The “Personnel” means those employees
and/or agents, consultants, subcontractors
or other third parties: (i) who are engaged by

3.
3.1

3.2

3.3

DATENVERARBEITUNG BEI EXPONEA
Verarbeitung personenbezogener Daten bei
Exponea. Exponea behandelt personenbezo-
gene Daten vertraulich und verarbeitet perso-
nenbezogene Daten nur im Auftrag und nach
Maligabe der dokumentierten Anweisungen
des Kunden fiir folgende Zwecke:(i) Verarbei-
tung gemaR dem Vertrag; (ii) Verarbeitung ein-
geleitet durch berechtigte Nutzer bei der Nut-
zung der Dienste; und (iii) Verarbeitung zwecks
Einhaltung anderer dokumentierter angemes-
sener Anweisungen vom Kunden (z. B. per E-
Mail), wenn solche Anweisungen im Einklang
mit den Vertragsbedingungen sind. Exponea
wird ein Protokoll Gber die tatsachlich durch-
gefiihrten Verarbeitungen fihren.

Technische und organisatorische MaRnah-
men. Exponea unterhdlt und implementiert
angemessene und geeignete technische und
organisatorische MalRnahmen zum Schutz per-
sonenbezogener Daten vor versehentlicher
und unrechtmaliger Zerstérung oder verse-
hentlichem Verlust, Anderung, unbefugter
Veroffentlichung oder unbefugtem Zugriff,
und im Zusammenhang mit der Sicherheit per-
sonenbezogener Daten und der Plattformen
zur Bereitstellung der Dienste wie sie in den
Datenverarbeitungsvorschriften beschrieben
wurden. Bei der Durchfihrung solcher MaR-
nahmen ist Exponea berechtigt, den aktuellen
,Stand der Technik” bei der Entscheidung dar-
Uber was angemessen ist zu beriicksichtigen,
sowie die VerhaltnismaRigkeit der Kosten fir
die Umsetzung solcher MalRnahmen abzuwa-
gen gegeniiber dem potenziellen Schaden fir
relevante Datensubjekte, gegen den die Ein-
fihrung dieser MaRnahmen schitzen soll.

Personal. Exponea sorgt dafiir, dass ihr die
Verarbeitung personenbezogener Daten aus-
fihrendes Personal ber seine Verpflichtung
und Verantwortung hierunter informiert ist,
eine angemessen Schulung erhalten hat und
Uber den vertraulichen Charakter personenbe-
zogener Daten informiert wurde. ,Personal”
bedeutet jene Angestellte und/oder Vermitt-
ler, Berater, Subunternehmer oder andere
dritte Parteien: (i) die von Exponea beauftragt
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Exponea so that it may fulfil its obligations to
Customer under the Agreement or Adden-
dum, and (ii) who are subject to confidential-
ity obligations in substantially the same ex-
tent as set out in Agreement and Addendum.

3.4 Notifications. Exponea shall notify the Cus-

tomer:

3.4.1 as soon as commercially reasonable in
writing of any communication received
from an individual relating to (i) an indi-
vidual’s rights to access, modify, correct,
delete or block his or her Personal Data;
(i) an individual’s right to rectify, restrict
or erase his or her Personal Data, to data
portability, object to the Processing and
not to be subject to automated decision-
making; and (iii) any complaint about
Customer’s Processing of Personal Data;

3.4.2 as soon as commercially reasonable in
writing to the extent not prohibited by
law, of any subpoena or other judicial or
administrative order, or proceeding
seeking access to, or disclosure of, Per-
sonal Data;

3.4.3 as soon as commercially reasonable in
writing to the extent not prohibited by
law, of any complaint, notice or other
communication that relates to Cus-
tomer’s compliance with data protection
and privacy law and the Processing of
Personal Data. Exponea shall provide the
Customer with commercially reasonable
cooperation and assistance (at Cus-
tomer’s expense) in relation to such
complaint, notice or communication;
and

3.4.4 without undue delay after becoming
aware of a breach of security of the
Services leading to the accidental or
unlawful destruction, loss, alteration,

sind, damit Exponea ihre Verpflichtungen ge-
geniber Kunden aus dem Vertrag oder Nach-
trag erfillen kann, und (ii) die Vertraulichkeits-
verpflichtungen unterliegen, die im Wesentli-
chen denen entsprechen, wie in dem Vertrag

und

Nachtrag festgesetzt.

3.4 Benachrichtigungen. Exponea unterrichtet
den Kunden:

341

3.4.2

343

344

sobald dies wirtschaftlich angemessen ist
in Schriftform Uber jegliche von einer Per-
son erhaltene Mitteilung im Zusammen-
hang mit (i) dem Recht einer Person auf
Zugang, Anderung, Berichtigung, Léschung
oder Sperrung seiner oder ihrer personen-
bezogenen Daten; (ii) dem Recht einer
Person auf Berichtigung, Einschrankung o-
der Loschung seiner oder ihrer personen-
bezogenen Daten, auf Datenilbertragbar-
keit, Widerspruch gegen die Verarbeitung
und auf nicht automatisierte Entschei-
dungsfindung; und (iii) jeder Beschwerde
Uber Verarbeitung personenbezogener
Daten beim Kunden;

sobald dies wirtschaftlich angemessen ist
in Schriftform, soweit nicht gesetzlich ver-
boten, Uber eine Vorladung oder eine an-
dere gerichtliche oder behdérdliche Anord-
nung oder eines Verfahrens, die den Zu-
griff auf oder die Offenlegung von perso-
nenbezogenen Daten anstrebet;

sobald dies wirtschaftlich angemessen ist
in Schriftform, soweit nicht gesetzlich ver-
boten, Uber Beschwerden, Benachrichti-
gung oder andere Kommunikation, die die
Einhaltung von Datenschutzvorschriften
und die Verarbeitung personenbezogener
Daten durch den Kunden betreffen. Expo-
nea stellt dem Kunden eine wirtschaftlich
angemessene Mitwirkung und Unterstit-
zung (auf Kosten des Kunden) in Bezug auf
solche Beschwerden, Benachrichtigungen
oder Mitteilungen zur Verfligung; und

unverziglich nach der Kenntniserlangung
von der Verletzung der Sicherheit der
Dienste, die zur versehentlichen oder un-
rechtmaRigen Zerstérung, zum Verlust,
zur Anderung, zur unbefugten Veréffentli-
chung oder zum Zugriff auf Kundendaten
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unauthorised disclosure of, or access to,
Customer Data transmitted, stored or
otherwise processed, in accordance
with applicable law (“Security Breach”).
Exponea shall make reasonable efforts
to identify the cause of such Security
Breach and take those steps as
necessary and reasonable, and which
are acceptable to Customer, in order to
rectify the cause of such Security Breach
to the extent rectification is within
Exponea’s reasonable control. The
obligations herein shall not apply to
incidents that are caused by Customer.

3.5 No acknowledgement. The Customer agrees
that Exponea’s obligation to notify the Secu-
rity Breach is not and will not be construed as
an acknowledgment by Exponea of any fault
or liability of Exponea with respect to such
Security Breach.

3.6 Data Returns and Deletion. Subject to limita-
tions set out in applicable laws, Exponea shall
return to Customer all persistent Customer
Data (if not already deleted in accordance
with applicable law) following standardised
procedures and within commercially reason-
able deadlines.

3.7 Exponea Compliance. Exponea shall comply
with the Data Protection Legislation applica-
ble to its own operations and provision of the
Services under the Agreement and its obliga-
tions under this Addendum.

3.8 Audit. The Customer shall have the right to
conduct an audit to verify Exponea's compli-
ance with its obligations laid down in Art. 28
GDPR and in this Addendum. Exponea shall
allow the Customer to carry out the audit un-
der the following conditions:

(i) the Customer asks Exponea to carry
out the audit via a written notice at
least 30 (thirty) days in advance;

(ii) the Customer will specify the agenda
for such audit in the notification
under (i);

(iii)

the audit shall not take place more
than once a year;

fihrt, die nach geltendem Recht Gbermit-
telt, gespeichert oder anderweitig verar-
beitet wurden (,Sicherheitsverletzung”).
Exponea unternimmt angemessene An-
strengungen, um die Ursache einer sol-
chen Sicherheitsverletzung zu ermitteln,
und ergreift notwendige, angemessene
und fur den Kunden akzeptable Schritte,
um die Ursache dieser Sicherheitsverlet-
zung zu beheben, soweit die Behebung un-
ter der Kontrolle von Exponea sein kann.
Die hierin genannten Verpflichtungen gel-
ten nicht fur Vorfalle, die vom Kunden ver-
ursacht werden.

3.5 Kein Anerkenntnis. Der Kunde stimmt zu, dass
die Verpflichtung von Exponea, die Sicher-
heitsverletzung zu melden, nicht als Aner-
kenntnis durch Exponea fiir einen Fehler oder
eine Haftung von Exponea in Bezug auf eine
solche Sicherheitsverletzung ausgelegt ist und
wird.

3.6 Datenriicksendung und -léschung. Vorbehalt-
lich der Beschrdankungen gemaR den geltenden
Vorschriften wird Exponea alle persistenten
Kundendaten (wenn sie gemaRk dem anzuwen-
dendem Recht nicht bereits geléscht) nach
standardisierten Verfahren und innerhalb
wirtschaftlich angemessener Fristen an den
Kunden zuriickgeben.

3.7 Regelkonformitidt von Exponea. Exponea halt
sich an die Datenschutzvorschriften die fir
ihre eigenen Tatigkeiten und fir die Erbrin-
gung von Dienstleistungen gemal dem Vertrag
gelten, sowie an ihre Verpflichtungen gemal
diesem Nachtrag.

3.8 Priifung. Der Kunde hat das Recht, die Einhal-
tung der Verpflichtungen von Exponea gemal
Art. 28 DSGVO und diesem Nachtrag zu tUber-
prifen. Exponea gestattet dem Kunden die
Durchfiuhrung der Priifung unter den folgen-
den Bedingungen:

(i) der Kunde fordert Exponea in
Schriftform, mindestens 30 (dreiRig)
Tage im Voraus zur Durchfiihrung der
Prifung auf;

(ii) in dieser Benachrichtigung, siehe (i),
spezifiziert der Kunde die
Tagesordnung dieser Prifung;
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(iv) all associated costs and expenses
shall be borne by the Customer and
reimbursed to Exponea on demand;
and
(v) the audit shall last no longer than the
equivalent of 1 manday (8 hours) of
the Exponea representative.
In case the Customer requests the audit via
third independent party — external licensed
auditor, Exponea may object to an external
licensed auditor appointed by the Customer
to conduct the audit if the auditor is, in Ex-
ponea’s reasonable opinion, not suitably qu-
alified or independent, a competitor of Ex-
ponea, or otherwise manifestly unsuitable.
Any such objection will require Customer to
appoint another auditor. In case the Custo-
mer requires more than one audit within
one calendar year, the Customer shall bear
the cost associated with such audits and re-
imburse Exponea all reasonably incurred co-
sts of such audits. On the request of the
Customer, Exponea will provide the Custo-
mer with the estimated cost that it expects
to incur during such audit according to the
extent specified in the agenda provided by
the Customer.

3.9 Exponea BigQuery. This Clause 3.9 applies
only if the Customer uses Exponea BigQuery.
The Customer hereby instructs Exponea to
repeatedly export Customer Data from Expo-
nea's storage to Exponea BigQuery (import)
and provide users of Customer with access to
Exponea BigQuery. The Customer hereby
acknowledges and agrees that (i) Exponea
uses Google Ireland Limited (“Google Ltd.”)
as a sub-contractor and sub-processor for the
purpose of the provision of Exponea
BigQuery services; (ii) Google Ltd. provides
its services on the basis of the terms available
at https://cloud.google.com/product-terms/
(“Terms”), and (iii) Customer has read and
agreed to the Terms. The Customer agrees
that Exponea's representative specified in
the Agreement (or other Exponea's repre-
sentative as may be notified by Exponea in
advance) is responsible for Exponea
BigQuery and is eligible to provide new users

(iii) die Priufung findet nicht haufiger als
einmal im Jahr statt;
alle damit verbundenen Kosten und
Aufwendungen werden vom Kunden
getragen und Exponea auf Anfrage
erstattet; und
(v) die Prifung dauert nicht langer als das
Aquivalent von einem Tagessatz (8
Stunden) des Vertreters von Exponea.
Falls der Kunde die Durchfiihrung der Prifung von
einem unabhédngigen Dritten verlangt (externer
zugelassener Wirtschaftspriifer), ist Exponea be-
rechtigt, der Bestellung eines externen Wirt-
schaftspriifer von der Seite des Kunden widerspre-
chen, falls der Priifer nach Exponeas begriindeter
Meinung nicht ausreichend qualifiziert oder unab-
hadngig, ein Wettbewerber von Exponea, oder
sonst offensichtlich ungeeignet ist. Jedwede sol-
che Einwande begriinden die Verpflichtung des
Kunden, einen anderen Wirtschaftspriifer zu be-
stellen. Falls der Kunde mehr als eine Prifung in-
nerhalb eines Kalenderjahres benétigt, tragt der
Kunde die Kosten fiir diese Prifungen und erstat-
tet Exponea alle berechtigterweise entstandenen
Kosten fiir diese Prifungen. Auf Aufforderung des
Kunden legt Exponea dem Kunden einen Voran-
schlag Uber die Kosten vor, welche im Laufe einer
Prifung gemdR der vom Kunden mitgeteilten
Agenda zu erwarten sind.

(iv)

3.9 Diese ziffer 3.9 ist nur anwendbar, wenn der
Kunde Exponea BigQuery nutzt. Der Kunde weist
Exponea hiermit an, die verarbeiteten Kundenda-
ten von Exponeas Datenspeicher in Exponeas
BigQuery (Import) wiederholt zu exportieren und
den Nutzern des Kunden einen Zugriff zu Exponeas
BigQuery zu gewahren. Der Kunde erkennt hiermit
an und stimmt zu, dass (i) Exponea die Firma Goo-
gle Ireland Limited (,,Google“) als Subunternehmer
und als Sub-Auftragsverarbeiter zum Zweck der
Bereitstellung von Exponeas BigQuery-Diensten
nutzt; (ii) Google ihre Dienstleistungen auf Grund-
lage von den auf https://cloud.google.com/pro-
duct-terms/ verfigbaren Bedingungen (,Bedin-
gungen”) gewahrleistet und (iii) der Kunde die Be-
dingungen, insbesondere Abschnitt 13 (Google
BigQuery Service) der Besonderen Geschéftsbe-
dingungen gelesen hat und ihnen (ihm) zustimmt.
Der Kunde erklart sich damit einverstanden, dass
der im Vertrag genannte Exponea Vertreter (oder
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of Customer with view-only access to Expo-
nea BigQuery. The Agreement shall specify
the contact person from the Customer’s side
that shall handle all communication with re-
gards to Exponea BigQuery.

ein anderer von Exponea im Voraus angegebener
Vertreter) fir Exponeas BigQuery verantwortlich
ist und berechtigt ist, neuen Nutzern des Kunden
lediglich einen view-only Zugriff auf Exponeas
BigQuery zu gewahren. Im Vertrag soll eine Kon-
taktperson auf der Seite des Kunden angegeben
werden, die die Kommunikation in Bezug auf Ex-
ponea BigQuery Gbernimmt.
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4,

CUSTOMER'’S PROCESSING

4.1 Customer’s Processing of Personal Data.

4.2

4.3

Customer shall, in its use of the Services, Pro-
cess Personal Data in accordance with the re-
quirements of Data Protection Laws and Reg-
ulations. For the avoidance of doubt, Cus-
tomer warrants that its instructions for the
Processing of Personal Data shall comply
with Data Protection Laws and Regulations
and that it shall not make any instruction or
order which directs Exponea to take any ac-
tion or course of action which is unlawful or
otherwise not in compliance with Data Pro-
tection Legislation. Customer shall have sole
responsibility for the accuracy, quality, and
legality of Personal Data and the means by
which Customer acquired Personal Data.

Customer’s Compliance. In addition to Cus-
tomer’s obligations stated in the Agreement,
Customer is responsible for its own pro-
cessing of Personal Data including (i) integ-
rity, security, maintenance and appropriate
protection of Personal Data that are under
Customer’s control, and (ii) ensuring its com-
pliance with any applicable privacy, data pro-
tection and security law and regulation rela-
tive to: (a) Processing of the Personal Data
processed by the Customer; (b) its use of the
Services; and (c) any and all data Processing
registration or notification requirements to
which Customer is subject under the applica-
ble law.

Notifications. Customer agrees to make any
required notifications to, and obtain required
consents and rights from, individuals in rela-
tion to Exponea’s provision of any Services to
Customer. Where Exponea receives a com-
munication described at Sub-section 3.4.1 or
3.4.3 and notifies Customer of such

4.

4.1 Verarbeitung

DATENVERARBEITUNG BEIM KUNDEN

personenbezogener Daten
beim Kunden. Der Kunde ist verpflichtet, bei
der Nutzung der Dienstleistungen personen-
bezogene Daten in Ubereinstimmung mit den
Anforderungen der Datenschutzgesetze und -
vorschriften zu verarbeiten. Zur Vermeidung
von Zweifeln garantiert der Kunde, dass seine
Anweisungen flr die Verarbeitung personen-
bezogener Daten den Gesetzen und Vorschrif-
ten des Datenschutzes entsprechen und dass
er keine Anweisungen oder Anordnungen er-
lasst, die Exponea zwingen, Handlungen oder
Tatigkeiten vorzunehmen, die rechtswidrig
sind oder anderweitig nicht mit den Rechtsvor-
schriften zum Schutz personenbezogener Da-
ten Ubereinstimmen. Der Kunde hat die allei-
nige Verantwortung fir die Genauigkeit, Qua-
litat und RechtmaRigkeit der personenbezoge-
nen Daten und die Mittel, mithilfe deren er die
personenbezogenen Daten erworben hat.

4.2 Einhaltung der Pflichten beim Kunden. Neben

4.3

den in dem Vertrag enthaltenen Verpflichtun-
gen des Kunden, ist der Kunde fiir seine eigene
Verarbeitung personenbezogener Daten ver-
antwortlich, und dies einschlieBlich: (i) Voll-
standigkeit, Sicherheit, Pflege und angemesse-
nen Schutz personenbezogener Daten, die un-
ter Kontrolle des Kunden sind, und (ii) Gewahr-
leistung der Einhaltung der etwaigen gelten-
den Gesetze und Rechtsvorschriften zum
Schutz der personenbezogenen Daten bezo-
gen auf: (a) die Verarbeitung der personenbe-
zogenen, vom Kunden verarbeiteten Daten;
(b) seine Nutzung der Dienstleistungen; und (c)
jegliche Anforderungen beziiglich der Regist-
rierung oder Benachrichtigung tber die Verar-
beitung personenbezogener Daten, denen der
Kunde nach dem anwendbaren Recht unter-
liegt.

Benachrichtigungen. Der Kunde verpflichtet
sich, Einzelpersonen in Bezug auf die Erbrin-
gung von Dienstleistungen durch Exponea an
den Kunden soweit erforderlich zu benachrich-
tigen und die erforderlichen Zustimmungen
und Rechte von Einzelpersonen einzuholen.
Wenn Exponea eine im Unterabschnitt 3.4.1
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4.4

communication, it is Customer’s responsibil-
ity to respond to and take all other appropri-
ate action with regard to the communication.
Customer agrees to immediately notify Expo-
nea of any unauthorized use of Services or
Customer’s account or of any other breach of
security involving the Services.

Technical and organizational measures. Cus-
tomer is solely responsible for implementing
and maintaining security measures and other
technical and organizational measures ap-
propriate to the nature and volume of Per-
sonal Data that Customer stores or otherwise
Processes using the Services. Customer is
also responsible for the use of the Services by
any of its employees, any person Customer
authorizes to access or use the Services, and
any person who gains access to its Personal
Data or the Services as a result of its failure
to use reasonable security precautions, even
if such use was not authorized by Customer.

COOPERATION

Customer and Exponea cooperation.
Customer and Exponea agree to cooperate
in a commercially reasonable fashion as
reasonably required to protect the Personal
Data under applicable laws, article 35 and
36 of the GDPR to carry out a data
protection impact assessment related to
Customer’s use of the Services, to the
extent Customer does not otherwise have
access to the relevant information, and to
the extent such information is available to
Exponea. Customer must cooperate with
Exponea’s reasonable investigation of
Service outages, security problems, and any

oder 3.4.3 beschriebene Mitteilung bekommt
und den Kunden Uber eine solche Mitteilung
informiert, liegt es in der Verantwortung des
Kunden zu reagieren und alle sonstigen geeig-
neten MaBnahmen in Bezug auf die Kommuni-
kation zu ergreifen. Der Kunde verpflichtet
sich, Exponea lber jede unbefugte Nutzung
der Dienstleistungen oder des Kundenkontos
oder Uber jede andere Verletzung der Sicher-
heit in Bezug auf die Dienstleistungen, unver-
zlglich zu informieren.

4.4 Technische und organisatorische Mafnah-

men. Der Kunde ist ausschlielRlich verantwort-
lich fir die Implementierung und Aufrechter-
haltung von Sicherheitsmafnahmen und ande-
ren technischen und organisatorischen Mal3-
nahmen, die der Art und dem Umfang der per-
sonenbezogenen Daten, welche vom Kunden
gespeichert werden oder sonst wahrend Nut-
zung der Dienstleistungen verarbeitet werden,
angemessen sind. Der Kunde ist ebenfalls fir
die Nutzung der Dienstleistungen durch alle
seine Mitarbeiter verantwortlich, sowie fir
jede Person die der Kunde ermachtigt, auf die
Dienste zuzugreifen oder diese zu nutzen, und
flr jede Person, die infolge des Versdumnisses,
angemessene Sicherheitsvorkehrungen zu
treffen, Zugang zu den personlichen Daten o-
der den Dienstleistungen erhalt, selbst wenn
eine solche Nutzung nicht vom Kunden geneh-
migt wurde.

5. ZUSAMMENARBEIT
5.1 Zusammenarbeit zwischen dem Kunden und

Exponea. Der Kunde und Exponea vereinbaren
eine wirtschaftlich sinnvolle Zusammenarbeit,
soweit dies zum Schutz der personenbezoge-
nen Daten erforderlich ist. Der Kunde und Ex-
ponea verpflichten sich zur Zusammenarbeit in
einer wirtschaftlich vorteilhaften und verniinf-
tigerweise erforderlichen Art, wie dies zum
Schutz der personenbezogenen Daten gemaR
anwendbaren Gesetzen, Art. 35 und Art. 36
der DSGVO erforderlich ist, um die Daten-
schutz-Folgenabschatzung in Bezug auf die
Nutzung der Dienstleistungen durch den Kun-
den durchzufiihren, in dem MaRk, wo der
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5.2

suspected Security Breach. Customer shall
provide reasonable assistance to Exponea in
the cooperation or prior consultation with
the Supervisory Authority in the
performance of its tasks relation to this
Section, to the extent required under the
GDPR.

Exponea’s assistance with Customer’s Com-
pliance requirements. During the term of
Customer’s Agreement with Exponea, Cus-
tomer may request that Exponea assists Cus-
tomer’s efforts to comply with Customer’s
obligations under applicable data protection
or privacy law and regulations provided (i)
such requested assistance is relevant to Ser-
vices that support the Processing of Personal
Data, (ii) such requested assistance is com-
mercially reasonable and proportionate to
the objective of the exercise with which Ex-
ponea is requested to assist, and (iii) if Expo-
nea agrees to so assist, that all of its associ-
ated costs and expenses (including the cost
of its staff’s time)it shall be borne by the Cus-
tomer and reimbursed to Exponea on de-
mand.

SUB-PROCESSING

In relation to third parties or sub-contracting
the Processing of Personal Data, Exponea
may only authorise a third party (Sub-proces-
sor) to Process the Personal Data with the
prior consent of the Customer and provided
that provisions relating to data processing
and data protection in the Sub-processor’s
contract with respect to the Personal Data is
on terms which are substantially the same as
those set out in this Addendum provided that
the Sub-processor’s contract with respect to

5.2

Kunde anderweitig keinen Zugriff auf die rele-
vanten Informationen hat und Exponea solche
Informationen zur Verfligung steht. Der Kunde
ist verpflichtet, an der zumutbaren Untersu-
chung von Dienstleistungsausfallen, Sicher-
heitsproblemen und jeglichen vermuteten Si-
cherheitsverletzungen durch Exponea mitzu-
wirken. Der Kunde hat Exponea bei der Zu-
sammenarbeit oder vorheriger Beratung mit
der Aufsichtsbehorde bei der Erfiillung seiner
Aufgaben in Bezug auf diesen Artikel angemes-
sene Unterstlitzung zu gewahren, soweit dies
nach der DSGVO erforderlich ist.

Mitwirkung von Exponea an Einhaltung der
Anforderungen beim Kunden. Wahrend der
Laufzeit des Vertrags zwischen dem Kunden
und Exponea kann der Kunde verlangen, dass
Exponea den Kunden bei der Einhaltung seiner
Pflichten nach den geltenden den Datenschutz
betreffenden Rechtsvorschriften und Geset-
zen unterstitzt, vorausgesetzt (i) dass die an-
geforderte Mitwirkung sich auf die Dienstleis-
tungen bezieht, die Verarbeitung personenbe-
zogener Daten unterstitzen, (ii) dass die an-
geforderte Mitwirkung wirtschaftlich ange-
messen ist und in angemessenem Verhaltnis
steht, zu dem Ziel der Tatigkeit, bei der Expo-
nea mitwirken soll, und (iii) falls sich Exponea
zur derartigen Unterstiitzung des Kunden be-
reit erklart, dass dann alle damit verbundenen
Kosten und Aufwendungen (einschlieBlich der
Kosten fiir die Arbeitszeit des Personals) vom
Kunden getragen und Exponea auf Anfrage zu-
rickerstattet werden.

6. UNTERVERARBEITUNG

6.1 In Bezug auf Dritte oder Unterauftragneh-
mer, die die Verarbeitung personenbezogener
Daten vornehmen, darf Exponea einen Dritten
(Unterauftragsverarbeiter) nur mit vorheriger
Zustimmung des Kunden zur Verarbeitung der
personenbezogenen Daten ermachtigen, vo-
rausgesetzt, dass die Bestimmungen Uber die
Datenverarbeitung und den Datenschutz im
Vertrag des Unterauftragsverarbeiters in Be-
zug auf die personenbezogenen Daten im
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the Personal Data terminates automatically
on termination of the Agreement for any rea-
son. For the purpose hereof the following
persons are approved by the Customer by
signing this Addendum: (i) Sub-processors
listed in Schedule No. 2 hereof, (ii) Exponea’s
Affiliates and (iii) any Sub-processor author-
ised by Customer via its Authorised User by
authorizing an integration with Exponea Ser-
vices via Customer’s account or otherwise.
Exponea may during the Term involve new
Sub-processors in Processing, provided that
such Sub-processors only access and use Per-
sonal Data to the extent required to perform
obligations subcontracted to.

6.2 Objection Right for New Sub-processors.
The Customer may object to Exponea’s use of
a new Sub-processor by notifying Exponea
promptly in writing within ten (10) business
days after receipt of Exponea’s notice and
specifying the deficiencies. In the event Cus-
tomer objects to a new Sub-processor, Expo-
nea will effort to add additional safeguards
(covering the specified deficiencies) or
change the Sub-processor (vis-a-vis the Sub-
processor); should Exponea be unable to do
so, Exponea will use reasonable efforts to
make available to Customer a change in the
Services or recommend a commercially rea-
sonable change to Customer’s configuration
or use of the Services to avoid Processing of
Personal Data by the objected-to new Sub-
processor without unreasonably burdening
Customer. If Exponea is unable to make avail-
able such change within a reasonable period
of time, which shall not exceed thirty (30)
days, Customer may terminate only those
Services which cannot be provided by Expo-
nea without the use of the objected-to new

Wesentlichen den in diesem Nachtrag festge-
legten Bedingungen entsprechen, sofern der
Vertrag des Unterauftragsverarbeiters in Be-
zug auf die personenbezogenen Daten aus ir-
gendeinem Grund automatisch endet. Zu die-
sem Zweck werden die folgenden Personen
durch den Kunden mit der Unterzeichnung
dieses Nachtrags vom Kunden anerkannt: (i)
Unterauftragnehmer, die in Anlage 2 aufge-
flhrt sind, (ii) die verbundenen Unternehmen
von Exponea und (iii) alle Unterauftragsverar-
beiter, die vom Kunden durch die von ihm au-
torisierten Benutzer autorisiert wurden, in-
dem sie eine Integration mit Exponea Services
Uber das Kundenkonto oder anderweitig auto-
risierten. Exponea kann wahrend der Laufzeit
neue Unterauftragsverarbeiter in die Verar-
beitung einbeziehen, vorausgesetzt, dass
diese Unterauftragsverarbeiter nur in dem
Umfang auf personenbezogene Daten zugrei-
fen und diese nur insoweit verwenden, wie
dies zur Erfullung ihrer vertraglichen Pflichten
erforderlich ist.

6.2 Widerspruchsrecht einen neuen Unter-
auftragsverarbeiter betreffend. Der Kunde
kann dem Einsatz eines neuen Unterauf-
tragsverarbeiters durch Exponea widerspre-
chen, indem er Exponea unverziiglich inner-
halb von zehn (10) Werktagen nach Erhalt der
Mitteilung von Exponea schriftlich unter An-
gabe der Mangel informiert. Fiir den Fall, dass
der Kunde einem neuen Unterauftragsverar-
beiter widerspricht, wird Exponea versuchen,
zusatzliche Sicherheitsvorkehrungen zu tref-
fen (die die angegebenen Mangel abdecken)
oder den Unterauftragsverarbeiter zu wech-
seln (gegeniber dem Unterauftragsverarbei-
ter); sollte Exponea dazu nicht in der Lage sein,
wird Exponea angemessene Anstrengungen
unternehmen, um dem Kunden eine Ande-
rung der Dienstleistungen zur Verfligung zu
stellen oder eine wirtschaftlich vertretbare
Anderung der Konfiguration oder Nutzung der
Dienste des Kunden zu empfehlen, um die
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Sub-processor by providing written notice to
Exponea. Exponea will refund Customer any
prepaid fees covering the remainder of the
term of Agreement following the effective
date of termination with respect to such ter-
minated Services, which shall represent the
sole and exclusive remedy of the Customer in
connection with introduction of new Sub-
processor. Customer agrees and consents
that Exponea may give those Sub-processors
(including but not limited to Exponea’s Affili-
ates) access to the Services strictly for Expo-
nea’s legitimate business purposes.

6.3 Liability. Exponea shall be liable for the acts
and omissions of its Sub-processors to the
same extent Exponea would be liable if per-
forming the services of each Sub-processor
directly under the terms of this Addendum
except as otherwise set forth in the Agree-
ment.

7. DATA TRANSFER

7.1 Data Transfer. The Parties agree that Per-
sonal Data may be transferred from the Eu-
ropean Union/European Economic Area to a
third country, only if one of the following
conditions applies: (a) there is an applicable
decision of the European Commission that
states that the third country ensures an
adequate level of protection; or (b) the

Verarbeitung personenbezogener Daten
durch den abgelehnten Unterauftragsverar-
beiter ohne unverhadltnismalige Belastung
des Kunden zu vermeiden. Wenn Exponea
nicht in der Lage ist, diese Anderung innerhalb
einer angemessenen Frist, die dreiig (30)
Tage nicht Uberschreiten darf, zur Verfligung
zu stellen, kann der Kunde nur die Dienstleis-
tungen kindigen, die von Exponea nicht ohne
den Einsatz des neuen abgelehnten Unterauf-
tragsverarbeiters erbracht werden kdnnen, in-
dem er Exponea schriftlich benachrichtigt. Ex-
ponea erstattet dem Kunden alle vorausbe-
zahlten Gebuhren fir den Rest der Vertrags-
laufzeit nach dem Wirksamwerden der Kindi-
gung in Bezug auf diese beendeten Dienste,
die das einzige und ausschlieRliche Rechtsmit-
tel des Kunden im Zusammenhang mit der Ein-
fihrung eines neuen Unterauftragsverarbei-
ters darstellen. Der Kunde stimmt zu und er-
klart sich damit einverstanden, dass Exponea
diesem Unterauftragsverarbeiter (einschlieR-
lich, aber nicht beschrankt auf die verbunde-
nen Unternehmen von Exponea) Zugang zu
den Diensten gewahren darf, und zwar aus-
schlieBlich fiir die legitimen Geschaftszwecke
von Exponea.

6.3. Haftung. Exponea haftet fir die Handlun-
gen und Unterlassungen ihrer Unterauf-
tragsverarbeiter in dem gleichen Umfang, in
dem Exponea haften wirde, wenn sie die
Dienstleistungen jedes Unterauftragsverarbei-
ters direkt im Rahmen dieses Nachtrags leisten
wirde, sofern in dem Vertrag nichts anderes
festgelegt ist.

7. DATENUBERMITTLUNG

7.1. Dateniibermittlung. Die Vertragsparteien
kommen Uberein, dass personenbezogene Da-
ten nur dann aus der Europdischen
Union/dem Europaischen Wirtschaftsraum in
ein Drittland Ubermittelt werden dirfen,
wenn eine der folgenden Bedingungen gilt: a)
es gibt eine anwendbare Entscheidung der
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transfer may take place because Exponea has
provided appropriate safeguards according
to Art. 46 of the GDPR, and on condition that
enforceable data subject rights and effective
legal remedies for Data Subjects are avai-
lable; or (c) the derogations for specific situ-
ation under Art. 49 of the GDPR apply. For
the purpose of Art. 7.1 of this Addendum, the
Standard Contractual Clauses, which consti-
tute Schedule No. 1 (Standard Contractual
Clauses) to this Addendum are considered as
appropriate safeguards. Customer hereby
authorises Exponea to enter into the Stan-
dard Contractual Clauses in order to transfer
Personal Data to third countries.

7.2 Standard contractual clauses. To
enable data transfer from/to third countries
to/from European Union/European Econo-
mic Area, the Standard Contractual Clauses
(Schedule No. 1 to this Addendum) are he-
reby incorporated into this Addendum and
shall form an inseparable part of hereof.

8. COMMUNICATION

8.1. The Customer agrees that any Authorised
User of the Customer may be contacted and shall
be entitled to receive any communication in re-
lation to this Addendum.

9. CCPA
9.1 Exponea acknowledges that it acts as a
Service Provider in respect of any Customer
Personal Information processed by it he-
reunder.
9.2 Unless prescribed by applicable law or
expressly agreed between the Parties, Ex-
ponea shall not:

9.2.1 sell Customer Personal Information;

Europdischen Kommission, in der es heilt,
dass das Drittland ein angemessenes Schutzni-
veau gewihrleistet; oder (b) die Ubermittlung
kann erfolgen, da Exponea angemessene Ga-
rantien gemaR Art. 46 der DSGVO und unter
der Bedingung, dass durchsetzbare Rechte der
betroffenen Personen und wirksame Rechts-
behelfe fir Betroffene Personen zur Verfi-
gung stehen; oder c) es werden Ausnahmere-
gelungen flr eine bestimmte Situation nach
Art. 49 der DSGVO angewandt. Fir die Zwecke
vom Art. 7.1 dieses Nachtrags gelten die Stan-
dardvertragsklauseln, die den Anhang Nr. 1
(Standardvertragsklauseln) zu diesem Nach-
trag bilden, als angemessene Garantien. Der
Kunde ermachtigt Exponea hiermit, die Stan-
dardvertragsklauseln einzugehen, um perso-
nenbezogene Daten in Drittlander zu Gbermit-
teln.

7.2 Standardvertragsklauseln. Um die Daten-
Ubermittlung von/nach Drittlandern in/aus
der Europdischen Union/dem Européischen
Wirtschaftsraum zu ermoglichen, werden die
Standardvertragsklauseln (Anhang Nr. 1 zu
diesem Nachtrag) in diesen Nachtrag aufge-
nommen und bilden einen untrennbaren Be-
standteil dieses Nachtrag.

8. KOMMUNIKATION

8.1 Der Kunde ist damit einverstanden, dass
jeder vom Kunden autorisierte Benutzer kon-
taktiert werden kann und berechtigt ist, jegli-
che Mitteilungen in Bezug auf diesen Nachtrag
zu erhalten.

9.9. CCPA

9.1 Exponea erkennt an, dass es als Dienstleis-
ter in Bezug auf alle von ihm verarbeiteten
personenbezogenen Daten des Kunden fun-
giert.

9.2 Sofern nicht durch geltendes Recht vorge-
schrieben oder ausdriicklich zwischen den
Parteien vereinbart, ist es Exponea nicht ge-
stattet:

9.2.1 personliche Kundendaten zu verkaufen;
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9.2.2 retain, use, or disclose Customer
Personal Information for any purpose
other than the specific purpose of
performing the Services in accordance
with the Agreement;
9.2.3 retain, use, or disclose Customer
Personal Information for a commercial
purpose other than specified in the
agreement the Agreement; or
9.2.4 retain, use, or disclose the
Customer Personal Information outside
of the direct business relationship
between Exponea and Customer.
9.3 Exponea certifies that it understands and
will comply with the responsibilities and re-
strictions imposed by this Addendum, the
CCPA and other applicable data protection
and privacy laws and regulations.
9.4 In this Clause 9:
9.4.1 “CCPA” means the California
Consumer Privacy Act, California Civil
Code §§1798.100 et seq., including any
amendments and implementing
regulations that become effective on or
after the effective date of this
Addendum; and
9.4.2 “Customer Personal Information”
means any Customer Data that comprises
“personal information” as defined in the
CCPA.
9.4.3 “Service Provider” has the meaning
set forth in Section 1798.140(v) of the
CCPA.

9.2.2 personliche Informationen des Kunden
fir einen anderen Zweck als den spezifischen
Zweck der Erbringung der Dienstleistungen
gemald der Vereinbarung zu speichern, zu ver-
wenden oder offenzulegen;

9.2.3 personenbezogene Daten des Kunden
flr einen anderen als den in der Vereinbarung
festgelegten kommerziellen Zweck zu spei-
chern, zu verwenden oder weiterzugeben; o-
der

9.2.4 die persénlichen Daten des Kunden au-
Rerhalb der direkten Geschaftsbeziehung zwi-
schen Exponea und dem Kunden aufzubewah-
ren, zu verwenden oder offenzulegen.

9.3 Exponea bestatigt, dass es die Verantwort-
lichkeiten und Einschrankungen dieses Ad-
dendums, der CCPA und anderer geltender
Gesetze und Vorschriften zum Schutz von Da-
ten und zum Datenschutz versteht und einhal-
ten wird.

9.4 In dieser Klausel 9 bezeichnet:

9.4.1 ,,CCPA” das kalifornische Verbraucher-
schutzgesetz, das kalifornische Zivilgesetz-
buch, §§1798.100 ff., einschlieRlich aller An-
derungen und Durchfliihrungsbestimmungen,
die am oder nach dem Datum des Inkrafttre-
tens dieses Nachtrags in Kraft treten; und
9.4.2 ,Personliche Informationen des Kun-
den” alle Kundendaten, die ,,personliche Infor-
mationen” im Sinne des CCPA umfassen.
9.4.3 ,Dienstleister” hat die in Abschnitt
1798.140 (v) des CCPA festgelegte Bedeutung.
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10. SPECIAL CLAUSES FOR US MARKET

10.1 This Clause 9 applies only if the con-
tracting Party to the Agreement is Exponea
with its registered seat in the United States
of America.

10.2 COPPA. Protecting the privacy of chil-
dren is especially important. The Children’s
Online Privacy and Protection Act (“COPPA”)
requires that online service providers obtain
parental consent before they knowingly coll-
ect personally identifiable information on-
line from children in the United States of
America who are under 13. Exponea respects
the role of parents or guardians in the moni-
toring of their children’s online activities. Ac-
cordingly, Exponea limits its collection of
personal information from children to no
more than is reasonably necessary to partici-
pate in the Services and to improve it going
forward. Exponea does not collect any Perso-
nal Data from children other than as set out
in the Agreement. Exponea reserves the
right to refuse to Process data supplied by
Customer that is in violation of this Clause
10.2.

10.3 Third Party Use of Customer Data. Unless
otherwise agreed all data provided to Exponea
by Customer is Confidential Information and Ex-
ponea will not use any data for any other pur-
poses than to exercise its rights and perform its
obligations in connection with conducting of the
Services. Customer acknowledges that in order
to properly carry out the Services, information
given to Exponea by Customer will be made avail-
able to third parties in order to enable the per-
formance of the Services. Customer acknowl-
edges that such third parties are not representa-
tives of Exponea and Exponea is not responsible
for the acts and omissions of those third parties.
Exponea requires third parties to which any Cus-
tomer Personal Data is made available to apply
the same level of privacy protection as set forth
in this Addendum and as required by applicable
laws. The manner in which any Customer Data
may be used is covered by the Exponea privacy
policy, found at https://exponea.com/privacy-

policy/.

10.SPEZIELLE KLAUSELN FUR DEN US-MARKT
10.1 Diese Klausel 9 gilt nur, wenn die
Vertragspartei, die den Vertrag abschlieRt,
Exponea mit Sitz in den Vereinigten Staaten
von Amerika ist.

10.2 COPPA. Der Schutz der Privatsphare von
Kindern ist besonders wichtig. Der Children's
Online Privacy and Protection Act (,,COPPA“)
verlangt, dass Online-Dienstleister die Zustim-
mung der Eltern einholen, bevor sie wissent-
lich personenbezogene Daten von Kindern in
den Vereinigten Staaten von Amerika, die un-
ter 13 Jahre alt sind, online sammeln. Exponea
respektiert die Rolle der Eltern oder Erzie-
hungsberechtigten bei der Uberwachung der
Online-Aktivitaten ihrer Kinder. Dementspre-
chend beschrankt Exponea seine Erfassung
personenbezogener Daten von Kindern auf
nicht mehr als das, was verniinftigerweise not-
wendig ist, um an den Diensten teilzunehmen
und sie in Zukunft zu verbessern. Exponea
sammelt keine personenbezogenen Daten von
Kindern, die nicht in der Vereinbarung festge-
legt sind. Exponea behdlt sich das Recht vor,
die Verarbeitung der vom Kunden gelieferten
Daten zu verweigern, wenn diese gegen diese
Ziffer 10.2 verstoRen.

10.3 Nutzung von Kundendaten durch Dritte.
Sofern nicht anders vereinbart, sind alle Daten,
die Exponea vom Kunden zur Verfligung ge-
stellt werden, vertrauliche Informationen und
Exponea wird keine Daten fiir andere Zwecke
als zur Ausilibung ihrer Rechte und Pflichten im
Zusammenhang mit der Durchfiihrung der
Dienstleistungen verwenden. Der Kunde er-
kennt an, dass zur ordnungsgemafRen Ausfih-
rung der Dienstleistungen die vom Kunden an
Exponea libermittelten Informationen Dritten
zur Verfligung gestellt werden, um die Erbrin-
gung der Dienstleistungen zu ermdglichen. Der
Kunde erkennt an, dass diese Dritten keine
Vertreter von Exponea sind und Exponea nicht
flr die Handlungen und Unterlassungen dieser
Dritten verantwortlich ist. Exponea verlangt
von Dritten, denen personenbezogene Kun-
dendaten zur Verfligung gestellt werden, dass
sie das gleiche Mall an Datenschutz
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11. FINAL PROVISIONS

11.1 Third Party Beneficiaries. Data Subjects
are the sole third party beneficiaries to the
Standard Contractual Clauses, and there are
no other third party beneficiaries to the Ag-
reement and this Addendum. Notwithstan-
ding the foregoing, the Agreement and the
terms of this Addendum apply only to the
parties and do not confer any rights to any
Customer’s affiliate, Customer’s end user or
any third-party Data Subjects.

11.2 Governing Law. To the extent the Stan-
dard Contractual Clauses are applicable and
to the extent a Data Subject brings a claim
pursuant to clause 3.2 of the Standard Con-
tractual Clauses in relation to the processing
by Exponea of Personal Data, the Clauses are
to be governed by and construed in accor-
dance with the Clause 9 (Governing Law) of
the Standard Contractual Clauses. Nothing in
this Addendum amends the Governing Law
section of the Agreement, which shall, for
the avoidance of doubt, govern all claims
brought under the Agreement and this Ad-
dendum.

11.3 Limitation of Liability. Customer’s re-
medies, including those of its Affiliates, and
Exponea’s liability, arising out of or in rela-
tion to this Addendum and the Standard Con-
tractual Clauses will be subject to those limi-
tations of liability and disclaimers as set forth
under the Agreement or if there are no limi-
tations of liability stipulated in the Agree-
ment, the Parties agree and declare that the
total damage which may arise out of the

anwenden, wie in diesem Nachtrag dargelegt
und wie es die geltenden Gesetze verlangen.
Die Art und Weise, wie Kundendaten verwen-
det werden konnen, wird durch die Daten-
schutzerklarung von Exponea geregelt, die un-
ter https://exponea.com/privacy-policy/. zu
finden ist.

11.SCHLUSSBESTIMMUNGEN

11.1 Begiinstigte Dritte. Die betroffenen Per-
sonen sind die alleinigen beglinstigten Dritten
aus den Standardvertragsklauseln und es gibt
keine weiteren Beglinstigten gemall diesem
Vertrag und diesem Nachtrag. Ungeachtet des
Vorstehenden gelten der Vertrag und die Best-
immungen dieses Nachtrags nur fiir die Par-
teien und verleihen keine Rechte an verbun-
dene Unternehmen des Kunden, Endbenutzer
des Kunden oder an dritte betroffene Perso-
nen.

11.2 Anwendbares Recht. Soweit die Stan-
dardvertragsklauseln gelten und soweit eine
betroffene Person einen Anspruch gemaR Zif-
fer 3.2 der Standardvertragsklauseln in Bezug
auf die Verarbeitung der personenbezogenen
Daten durch Exponea geltend macht, sind die
Ziffern im Ubereinstimmung mit Ziffer 9 (An-
wendbares Recht) der Standardvertragsklau-
seln zu regeln und auszulegen. Nichts in die-
sem Nachtrag dandert den Abschnitt des Ver-
trags betreffend Anwendbares Recht, welcher
zur Vermeidung von Zweifeln alle Anspriiche
aus dem Vertrag und diesem Nachtrag regelt.

11.3 Haftungsbeschrankung. Anspriiche des
Kunden, einschlieRlich der Anspriiche seiner
verbundenen Unternehmen, und die Haftung
von Exponea aus oder im Zusammenhang mit
diesem Nachtrag und den Standardvertrags-
klauseln, unterliegen den Haftungsbeschran-
kungen und Haftungsausschlliissen gemalR
dem Vertrag oder falls es keine Haftungsbe-
schrankungen im Vertrag gibt, vereinbaren
und erkldren die Parteien, dass der Gesamt-
schaden, der aus der Verletzung dieses
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breach of this Addendum and / or the Stan-
dard Contractual Clauses shall not exceed
ten thousand (10,000) Euro.

11.4 Term. Following the termination of the
Agreement, this Addendum will continue to
be in effect until Exponea ceases to process
Personal Data on behalf of the Customer.

11.5 Termination. Exponea may terminate
this Addendum if Exponea offers alternative
mechanisms to Customer that comply with
the obligations of the applicable data privacy
laws.

11.6.Counterparts. This Addendum may be

signed in multiple counterparts, which taken
together will be considered one original

Schedule No. 1 Standard Contractual Clauses

Nachtrags und / oder Standardvertragsklau-
seln entstehen kann, zehntausend (10.000)
Euro nicht Uberschreiten darf.

11.4 Dauer. Nach Beendigung des Vertrags
bleibt dieser Nachtrag so lange wirksam, bis
Exponea die Verarbeitung personenbezoge-
ner Daten im Auftrag des Kunden eingestellt
hat.

11.5 Kiindigung. Exponea kann diesen Nach-
trag kiindigen, wenn sie dem Kunden alterna-
tive Mechanismen anbietet, die den Verpflich-
tungen der anwendbaren Datenschutzgesetze
entsprechen.

11.6 Ausfertigungen. Es konnen mehrere Aus-
fertigungen dieses Nachtrags unterzeichnet
werden, die zusammengenommen als ein Ori-
ginal betrachtet werden.

Anhang Nr. 1 Standardvertragsklauseln (Auf-

‘ETOCESSOFS!

For the purposes of Arti-
cle 26(2) of Directive
95/46/EC for the trans-
fer of personal data to
processors established
in third countries which
do not ensure an ade-
quate level of data pro-
tection

The Customer entity that is a party to the Ad-
dendum to which these Standard Contractual
Clauses are attached.

Name of the data exporting organisation: Ex-
ponea DE GmbH

Address: Am Kemperplatz 1, Mitte D, Berlin,
Germany

(the data exporter)
And

tragsverarbeiter)

GemaR Artikel 26 Absatz 2 der Richtlinie 95/46/EG
fur die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter, die in Drittlandern niederge-
lassen sind, in denen kein angemessenes Schutzni-
veau gewahrleistet ist

Der Kunde der eine Partei dieses Nachtrags ist,
an welchen die Standardvertragsklauseln an-
gehangt sind.

Bezeichnung der Organisation (Datenexporteur):
Exponea DE GmbH

Anschrift: Am Kemperplatz 1, Mitte D, Berlin,
Deutschland

(,,Datenexporteur”)
Und

Bezeichnung der Organisation (Datenimporteur):
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Name of the data importing organisation:

Address:

(the data importer or data subprocessor (as ap-
plicable))

each a “party”; together “the parties”,

HAVE AGREED on the following Contractual
Clauses (the Clauses) in order to adduce
adequate safeguards with respect to the pro-
tection of privacy and fundamental rights and
freedoms of individuals for the transfer by the
data exporter to the data importer of the perso-
nal data specified in Appendix 1.

Clause 1

Definitions
For the purposes of the Clauses:

@) 'personal data', 'special categories of da-
ta', 'process/processing’, 'controller’, 'processor’,
'data subject’ and 'supervisory authority' shall
have the same meaning as in Directive 95/46/EC
of the European Parliament and of the Council
of 24 October 1995 on the protection of indivi-
duals with regard to the processing of personal
data and on the free movement of such data?;

(b)  'the data exporter' means the controller
who transfers the personal data;
(c) 'the data importer' means the processor

who agrees to receive from the data exporter
personal data intended for processing on his be-
half after the transfer in accordance with his in-
structions and the terms of the Clauses and who
is not subject to a third country's system ensu-
ring adequate protection within the meaning of

Anschrift:

(,Datenimporteur” oder Datenunterverarbeiter
sofern einschlagig)

(die ,,Partei”, wenn eine dieser Organisationen ge-
meint ist, die ,Parteien”, wenn beide gemeint
sind)

VEREINBAREN folgende Vertragsklauseln (,Klau-
seln”), um angemessene Sicherheitsvorkehrungen
hinsichtlich des Schutzes der Privatsphare, der
Grundrechte und der Grundfreiheiten von Perso-
nen bei der Ubermittlung der in Anhang 1 zu die-
sen Vertragsklauseln spezifizierten personenbezo-
genen Daten vom Datenexporteur an den Daten-
importeur zu gewahrleisten.

Klausel 1

Begriffsbestimmungen

Im Rahmen der Vertragsklauseln gelten folgende
Begriffsbestimmungen

@ die Ausdriicke ,personenbezogene Da-
ten”, ,besondere Kategorien personenbezogener
Daten”, ,Verarbeitung”, ,fiir die Verarbeitung
Verantwortlicher”, ,Auftragsverarbeiter”, ,be-
troffene Person” und ,, Kontrollstelle” entsprechen
den  Begriffsbestimmungen der Richtlinie
95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr

(b) der ,Datenexporteur” ist der fiir die Verar-
beitung Verantwortliche, der die personenbezo-
genen Daten Ubermittelt;

© der ,Datenimporteur” ist der Auftragsver-
arbeiter, der sich bereit erklart, vom Datenexpor-
teur personenbezogene Daten entgegenzuneh-
men und sie nach der Ubermittlung nach dessen
Anweisungen und den Bestimmungen der Klau-
seln in dessen Auftrag zu verarbeiten und der
nicht einem System eines Drittlandes unterliegt,

! parties may reproduce definitions and meanings contained in Directive 95/46/EC within this Clause if they

considered it better for the contract to stand alone.
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Article  25(1) of Directive  95/46/EC;

(d) 'the subprocessor' means any processor
engaged by the data importer or by any other
subprocessor of the data importer who agrees
to receive from the data importer or from any
other subprocessor of the data importer perso-
nal data exclusively intended for processing acti-
vities to be carried out on behalf of the data ex-
porter after the transfer in accordance with his
instructions, the terms of the Clauses and the
terms of the written subcontract;

(e) 'the applicable data protection law' me-
ans the legislation protecting the fundamental
rights and freedoms of individuals and, in par-
ticular, their right to privacy with respect to the
processing of personal data applicable to a data
controller in the Member State in which the data
exporter is established;

()] 'technical and organisational security
measures' means those measures aimed at pro-
tecting personal data against accidental or unla-
wful destruction or accidental loss, alteration,
unauthorised disclosure or access, in particular
where the processing involves the transmission
of data over a network, and against all other un-
lawful forms of processing.

Clause 2

Details of the transfer

The details of the transfer and in particular the
special categories of personal data where appli-
cable are specified in Appendix 1 which forms
an integral part of the Clauses.

Clause 3
Third-party beneficiary clause

1. The data subject can enforce against the
data exporter this Clause, Clause 4(b) to (i),

das angemessenen Schutz im Sinne von Artikel 25
Absatz 1 der Richtlinie 95/46/EG gewahrleistet;

(d) der ,Unterauftragsverarbeiter” ist der
Auftragsverarbeiter, der im Auftrag des Datenim-
porteurs oder eines anderen Unterauftragsverar-
beiters des Datenimporteurs tatig ist und sich be-
reit erklart, vom Datenimporteur oder von einem
anderen Unterauftragsverarbeiter des Datenim-
porteurs personenbezogene Daten ausschlieRlich
zu dem Zweck entgegenzunehmen, diese nach der
Ubermittlung im Auftrag des Datenexporteurs
nach dessen Anweisungen, den Klauseln und den
Bestimmungen des schriftlichen Unterauftrags zu
verarbeiten;

©) der Begriff ,anwendbares Datenschutz-
recht” bezeichnet die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten der Personen,
insbesondere des Rechts auf Schutz der Pri-
vatsphare bei der Verarbeitung personenbezoge-
ner Daten, die in dem Mitgliedstaat, in dem der
Datenexporteur niedergelassen ist, auf den fir die
Verarbeitung Verantwortlichen anzuwenden sind;

()] die ,technischen und organisatorischen Si-
cherheitsmafSinahmen” sind die MalRnahmen, die
personenbezogene Daten vor der zufilligen oder
unrechtmaligen Zerstorung, dem zufélligen Ver-
lust, der Anderung, der unberechtigten Weiter-
gabe oder dem unberechtigten Zugang, insbeson-
dere wenn die Verarbeitung die Ubermittlung der
Daten Uber ein Netzwerk umfasst, und vor jeder
anderen Form der unrechtmaRigen Verarbeitung
schitzen sollen.

Klausel 2

Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere
die besonderen Kategorien personenbezogener
Daten, sofern vorhanden, werden in Anhang 1 er-
l[dutert, der Bestandteil dieser Klauseln ist.

Klausel 3

Drittbegiinstigtenklausel

1. Die betroffenen Personen koénnen diese
Klausel sowie Klausel 4 Buchstaben b bis i, Klausel
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Clause 5(a) to (e), and (g) to (j), Clause 6(1) and
(2), Clause 7, Clause 8(2), and Clauses 9 to 12 as
third-party beneficiary.

2. The data subject can enforce against the
data importer this Clause, Clause 5(a) to (e) and
(g), Clause 6, Clause 7, Clause 8(2), and Clauses 9
to 12, in cases where the data exporter has factu-
ally disappeared or has ceased to exist in law un-
less any successor entity has assumed the entire
legal obligations of the data exporter by contract
or by operation of law, as a result of which it ta-
kes on the rights and obligations of the data ex-
porter, in which case the data subject can en-
force them against such entity.

3. The data subject can enforce against the
subprocessor this Clause, Clause 5(a) to (e) and
(g), Clause 6, Clause 7, Clause 8(2), and Clauses 9
to 12, in cases where both the data exporter and
the data importer have factually disappeared or
ceased to exist in law or have become insolvent,
unless any successor entity has assumed the en-
tire legal obligations of the data exporter by con-
tract or by operation of law as a result of which it
takes on the rights and obligations of the data ex-
porter, in which case the data subject can en-
force them against such entity. Such third-party
liability of the subprocessor shall be limited to its
own processing operations under the Clauses.

4, The parties do not object to a data sub-
ject being represented by an association or other
body if the data subject so expressly wishes and
if permitted by national law.

5 Buchstaben a bis e und g bis j, Klausel 6 Absatze
1 und 2, Klausel 7, Klausel 8 Absatz 2 sowie die
Klauseln 9 bis 12 gegeniliber dem Datenexporteur
als Drittbeglinstigte geltend machen.

2. Die betroffene Person kann diese Klausel,
Klausel 5 Buchstaben a bis e und g, die Klauseln 6
und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis
12 gegeniiber dem Datenimporteur geltend ma-
chen, wenn das Unternehmen des Datenexpor-
teurs faktisch oder rechtlich nicht mehr besteht,
es sei denn, ein Rechtsnachfolger hat durch einen
Vertrag oder kraft Gesetzes samtliche rechtlichen
Pflichten des Datenexporteurs tGbernommen; in
letzterem Fall kann die betroffene Person die
Klauseln gegeniliber dem Rechtsnachfolger als
Trager simtlicher Rechte und Pflichten des Daten-
exporteurs geltend machen.

3. Die betroffene Person kann diese Klausel,
Klausel 5 Buchstaben a bis e und g, die Klauseln 6
und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis
12 gegeniiber dem Unterauftragsverarbeiter gel-
tend machen, wenn sowohl das Unternehmen des
Datenexporteurs als auch das des Datenimpor-
teurs faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfihig sind, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder
kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs lbernommen; in letzterem Fall
kann die betroffene Person die Klauseln gegen-
Uber dem Rechtsnachfolger als Trager samtlicher
Rechte und Pflichten des Datenexporteurs gel-
tend machen. Eine solche Haftpflicht des Unter-
auftragsverarbeiters ist auf dessen Verarbeitungs-
tatigkeiten nach den Klauseln beschrankt.

4. Die Parteien haben keine Einwande dage-
gen, dass die betroffene Person, sofern sie dies
ausdriicklich wiinscht und das nationale Recht
dies zuldsst, durch eine Vereinigung oder sonstige
Einrichtung vertreten wird.
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Clause 4

Obligations of the data exporter
The data exporter agrees and warrants:

(a) that the processing, including the trans-
fer itself, of the personal data has been and will
continue to be carried out in accordance with
the relevant provisions of the applicable data
protection law (and, where applicable, has been
notified to the relevant authorities of the Mem-
ber State where the data exporter is esta-
blished) and does not violate the relevant provi-
sions of that State;

(b) that it has instructed and throughout the
duration of the personal data processing servi-
ces will instruct the data importer to process the
personal data transferred only on the data ex-
porter's behalf and in accordance with the appli-
cable data protection law and the Clauses;

(c) that the data importer will provide suffi-
cient guarantees in respect of the technical and
organisational security measures specified in
Appendix 2 to this contract;

(d) that after assessment of the require-
ments of the applicable data protection law, the
security measures are appropriate to protect
personal data against accidental or unlawful de-
struction or accidental loss, alteration, unautho-
rised disclosure or access, in particular where the
processing involves the transmission of data over
a network, and against all other unlawful forms
of processing, and that these measures ensure a
level of security appropriate to the risks presen-
ted by the processing and the nature of the data
to be protected having regard to the state of the
art and the cost of their implementation;

(e) that it will ensure compliance with the
security measures;

Klausel 4

Pflichten des Datenexporteurs

Der Datenexporteur erkldrt sich bereit und garan-
tiert, dass:

(a) die Verarbeitung der personenbezogenen
Daten einschlieRlich der Ubermittlung entspre-
chend den einschldgigen Bestimmungen des an-
wendbaren  Datenschutzrechts  durchgeflihrt
wurde und auch weiterhin so durchgefiihrt wird
(und gegebenenfalls den zustdandigen Behdrden
des Mitgliedstaats mitgeteilt wurde, in dem der
Datenexporteur niedergelassen ist) und nicht ge-
gen die einschlagigen Vorschriften dieses Staates
verstoRt;

(b) der den Datenimporteur angewiesen hat
und wahrend der gesamten Dauer der Datenver-
arbeitungsdienste anweisen wird, die Gbermittel-
ten personenbezogenen Daten nur im Auftrag des
Datenexporteurs und in Ubereinstimmung mit
dem anwendbaren Datenschutzrecht und den
Klauseln zu verarbeiten;

(c) der Datenimporteur hinreichende Garan-
tien bietet in Bezug auf die in Anhang 2 zu diesem
Vertrag beschriebenen technischen und organisa-
torischen SicherheitsmaBnahmen;

(d) die SicherheitsmaRnahmen unter Berlick-
sichtigung der Anforderungen des anwendbaren
Datenschutzrechts, des Standes der Technik, der
bei ihrer Durchfiihrung entstehenden Kosten, der
von der Verarbeitung ausgehenden Risiken und
der Art der zu schiitzenden Daten hinreichend ge-
wahrleisten, dass personenbezogene Daten vor
der zufalligen oder unrechtmalligen Zerstdrung,
dem zufilligem Verlust, der Anderung, der unbe-
rechtigten Weitergabe oder dem unberechtigten
Zugang, insbesondere wenn die Verarbeitung die
Ubermittlung der Daten iiber ein Netzwerk um-
fasst, und vor jeder anderen Form der unrechtma-
Rigen Verarbeitung geschitzt sind;

(e) er fur die Einhaltung dieser Sicherheits-
malnahmen sorgt;
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() that, if the transfer involves special cate-
gories of data, the data subject has been infor-
med or will be informed before, or as soon as
possible after, the transfer that its data could be
transmitted to a third country not providing
adequate protection within the meaning of Di-
rective 95/46/EC;

(g) to forward any notification received
from the data importer or any subprocessor pur-
suant to Clause 5(b) and Clause 8(3) to the data
protection supervisory authority if the data ex-
porter decides to continue the transfer or to lift
the suspension;

(h) to make available to the data subjects
upon request a copy of the Clauses, with the ex-
ception of Appendix 2, and a summary descrip-
tion of the security measures, as well as a copy
of any contract for subprocessing services which
has to be made in accordance with the Clauses,
unless the Clauses or the contract contain com-
mercial information, in which case it may re-
move such commercial information;

(i) that, in the event of subprocessing, the
processing activity is carried out in accordance
with Clause 11 by a subprocessor providing at le-
ast the same level of protection for the personal
data and the rights of data subject as the data
importer under the Clauses; and

(j) that it will ensure compliance with Clause 4(a)
to (i).

(f) die betroffene Person bei der Ubermitt-
lung besonderer Datenkategorien vor oder sobald
wie méglich nach der Ubermittlung davon in
Kenntnis gesetzt worden ist oder gesetzt wird,
dass ihre Daten in ein Drittland Gbermittelt wer-
den koénnten, das kein angemessenes Schutzni-
veau im Sinne der Richtlinie 95/46/EG bietet;

(g) er die gemaR Klausel 5 Buchstabe b sowie
Klausel 8 Absatz 3 vom Datenimporteur oder von
einem Unterauftragsverarbeiter erhaltene Mittei-
lung an die Kontrollstelle weiterleitet, wenn der
Datenexporteur beschlieRt, die Ubermittlung fort-
zusetzen oder die Aussetzung aufzuheben;

(h) er den betroffenen Personen auf Anfrage
eine Kopie der Klauseln mit Ausnahme von An-
hang 2 sowie eine allgemeine Beschreibung der Si-
cherheitsmalRnahmen zur Verfligung stellt; auler-
dem stellt er ihnen gegebenenfalls die Kopie des
Vertrags (iber Datenverarbeitungsdienste zur Ver-
fligung, der gemaR den Klauseln an einen Unter-
auftragsverarbeiter vergeben wurde, es sei denn,
die Klauseln oder der Vertrag enthalten Ge-
schaftsinformationen; in diesem Fall kdnnen sol-
che Geschaftsinformationen herausgenommen
werden;

(i) bei der Vergabe eines Verarbeitungsauf-
trags an einen Unterauftragsverarbeiter die Ver-
arbeitung gemal Klausel 11 erfolgt und die perso-
nenbezogenen Daten und die Rechte der betroffe-
nen Person mindestens ebenso geschiitzt sind,
wie vom Datenimporteur nach diesen Klauseln
verlangt; und

(i) er fur die Einhaltung der Klausel 4 Buchsta-
ben a bis i sorgt.

EXPONEA | Data Processing Adendum | Datenverarbeitung-Nachtrag

25



Clause 5 (?)

Obligations of the data importer

The data importer agrees and warrants:

€)) to process the personal data only on be-
half of the data exporter and in compliance with
its instructions and the Clauses; if it cannot pro-
vide such compliance for whatever reasons, it ag-
rees to inform promptly the data exporter of its
inability to comply, in which case the data expor-
ter is entitled to suspend the transfer of data
and/or terminate the contract;

(b) that it has no reason to believe that the
legislation applicable to it prevents it from ful-
filling the instructions received from the data ex-
porter and its obligations under the contract and
that in the event of a change in this legislation
which is likely to have a substantial adverse
effect on the warranties and obligations provi-
ded by the Clauses, it will promptly notify the
change to the data exporter as soon as it is
aware, in which case the data exporter is entitled
to suspend the transfer of data and/or terminate
the contract;

(c) that it has implemented the technical
and organisational security measures specified in
Appendix 2 before processing the personal data
transferred;

(d) that it will promptly notify the data
exporter about:

(@) any legally binding request for
disclosure of the personal data by a
law enforcement authority unless
otherwise prohibited, such as a prohi-
bition under criminal law to preserve
the confidentiality of a law enforce-
ment investigation,

(i)  any accidental or unauthorised
access, and

Klausel 5 (%)

Pflichten des Datenimporteurs

Der Datenimporteur erklart sich bereit und garan-
tiert, dass:

€) er die personenbezogenen Daten nur im
Auftrag des Datenexporteurs und in Uberein-
stimmung mit dessen Anweisungen und den vor-
liegenden Klauseln verarbeitet; dass er sich, falls
er dies aus irgendwelchen Griinden nicht einhal-
ten kann, bereit erklart, den Datenexporteur un-
verziiglich davon in Kenntnis zu setzen, der unter
diesen Umstanden berechtigt ist, die Datentiber-
mittlung auszusetzen und/oder vom Vertrag
zuriickzutreten;

(b) er seines Wissens keinen Gesetzen unter-
liegt, die ihm die Befolgung der Anweisungen des
Datenexporteurs und die Einhaltung seiner ver-
traglichen Pflichten unmaoglich machen, und eine
Gesetzesanderung, die sich voraussichtlich sehr
nachteilig auf die Garantien und Pflichten
auswirkt, die die Klauseln bieten sollen, dem Da-
tenexporteur mitteilen wird, sobald er von einer
solchen Anderung Kenntnis erhilt; unter diesen
Umsténden ist der Datenexporteur berechtigt, die
Datenlibermittlung auszusetzen und/oder vom
Vertrag zuriickzutreten;

(c) er vor der Verarbeitung der libermittelten
personenbezogenen Daten die in Anhang 2 be-
schriebenen technischen und organisatorischen
SicherheitsmaBnahmen ergriffen hat;

(d) er den Datenexporteur unverziiglich infor-
miert Gber

() alle rechtlich bindenden
Aufforderungen einer Vollstrec-
kungsbehorde zur Weitergabe der
personenbezogenen Daten, es sei
denn, dies wadre anderweitig un-
tersagt, beispielsweise durch ein
strafrechtliches Verbot zur Wa-
hrung des Untersuchungsgeheim-
nisses bei strafrechtlichen Ermitt-

lungen;
(i) jeden  zufdlligen oder
unberechtigten Zugang und
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(i) any request received directly
from the data subjects without re-
sponding to that request, unless it has
been otherwise authorised to do so;

(e) to deal promptly and properly with all
inquiries from the data exporter relating to its
processing of the personal data subject to the
transfer and to abide by the advice of the super-
visory authority with regard to the processing of
the data transferred;

4] at the request of the data exporter to
submit its data processing facilities for audit of
the processing activities covered by the Clauses
which shall be carried out by the data exporter
or an inspection body composed of independent
members and in possession of the required pro-
fessional qualifications bound by a duty of con-
fidentiality, selected by the data exporter,
where applicable, in agreement with the super-
visory authority;

(9) to make available to the data subject
upon request a copy of the Clauses, or any exis-
ting contract for subprocessing, unless the
Clauses or contract contain commercial informa-
tion, in which case it may remove such commer-
cial information, with the exception of Appendix
2 which shall be replaced by a summary descrip-
tion of the security measures in those cases
where the data subject is unable to obtain a copy
from the data exporter;

(h) that, in the event of subprocessing, it has
previously informed the data exporter and obta-
ined its prior written consent;

0] that the processing services by the sub-
processor will be carried out in accordance with
Clause 11;

@) to send promptly a copy of any subpro-
cessor agreement it concludes under the Clauses
to the data exporter.

(iii) alle Anfragen, die direkt
von den betroffenen Personen an
ihn gerichtet werden, ohne diese
zu beantworten, es sei denn, er
ware anderweitig dazu berechtigt;

(e) er alle Anfragen des Datenexporteurs im
Zusammenhang mit der Verarbeitung der Utber-
mittelten personenbezogenen Daten durch den
Datenexporteur unverziglich und ord-
nungsgemaR bearbeitet und die Ratschldage der
Kontrollstelle im Hinblick auf die Verarbeitung der
Ubermittelten Daten befolgt;

Q) er auf Verlangen des Datenexporteurs se-
ine fur die Verarbeitung erforderlichen Daten-
verarbeitungseinrichtungen zur Prifung der unter
die Klauseln fallenden Verarbeitungstatigkeiten
zur Verfligung stellt. Die Prifung kann vom Da-
tenexporteur oder einem vom Datenexporteur
ggf. in Absprache mit der Kontrollstelle ausge-
wahlten Priifgremium durchgefiihrt werden, des-
sen Mitglieder unabhangig sind, (ber die erfor-
derlichen Qualifikationen verfiigen und zur Ver-
traulichkeit verpflichtet sind;

(9) er den betroffenen Personen auf Anfrage
eine Kopie der Klauseln und gegebenenfalls einen
bestehenden Vertrag Uber die Vergabe eines
Verarbeitungsauftrags an einen  Unterau-
ftragsverarbeiter zur Verfligung stellt, es sei denn,
die Klauseln oder der Vertrag enthalten Geschaft-
sinformationen; in diesem Fall kénnen solche Ge-
schaftsinformationen herausgenommen werden;
Anhang 2 wird durch eine allgemeine Beschrei-
bung der SicherheitsmaBnahmen ersetzt, wenn
die betroffene Person vom Datenexporteur keine
solche Kopie erhalten kann;

(h) er bei der Vergabe eines Verarbei-
tungsauftrags an einen Unterauftragsverarbeiter
den Datenexporteur vorher benachrichtigt und
seine vorherige schriftliche Einwilligung eingeholt
hat;

0] der Unterauftragsverarbeiter die Daten-
verarbeitungsdienste in Ubereinstimmung mit
Klausel 11 erbringt;

) er dem Datenexporteur unverziiglich eine
Kopie des Unterauftrags Uber die Datenverarbei-
tung zuschickt, den er nach den Klauseln geschlos-
sen hat.
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Clause 6

Liability
1. The parties agree that any data subject,
who has suffered damage as a result of any
breach of the obligations referred to in Clause 3
or in Clause 11 by any party or subprocessor is

entitled to receive compensation from the data
exporter for the damage suffered.

2. If a data subject is not able to bring a
claim for compensation in accordance with para-
graph 1 against the data exporter, arising out of
a breach by the data importer or his subproces-
sor of any of their obligations referred to in
Clause 3 orin Clause 11, because the data expor-
ter has factually disappeared or ceased to exist in
law or has become insolvent, the data importer
agrees that the data subject may issue a claim
against the data importer as if it were the data
exporter, unless any successor entity has as-
sumed the entire legal obligations of the data ex-
porter by contract of by operation of law, in
which case the data subject can enforce its rights
against such entity. The data importer may not
rely on a breach by a subprocessor of its obligati-
ons in order to avoid its own liabilities.

3. If a data subject is not able to bring a
claim against the data exporter or the data im-
porter referred to in paragraphs 1 and 2, arising
out of a breach by the subprocessor of any of
their obligations referred to in Clause 3 or in
Clause 11 because both the data exporter and
the data importer have factually disappeared or
ceased to exist in law or have become insolvent,
the subprocessor agrees that the data subject
may issue a claim against the data subprocessor
with regard to its own processing operations un-
der the Clauses as if it were the data exporter or
the data importer, unless any successor entity
has assumed the entire legal obligations of the
data exporter or data importer by contract or by
operation of law, in which case the data subject
can enforce its rights against such entity. The

Klausel 6

Haftung

1. Die Parteien vereinbaren, dass jede be-
troffene Person, die durch eine Verletzung der in
Klausel 3 oder 11 genannten Pflichten durch eine
Partei oder den Unterauftragsverarbeiter
Schaden erlitten hat, berechtigt ist, vom Datenex-
porteur Schadenersatz fiir den erlittenen Schaden
zu erlangen.

2. Ist die betroffene Person nicht in der Lage,
gemal Absatz 1 gegeniliber dem Datenexporteur
wegen VerstolRes des Datenimporteurs oder se-
ines Unterauftragsverarbeiters gegen in den Klau-
seln 3  und 11  genannte  Pflichten
Schadenersatzanspriche geltend zu machen, weil
das Unternehmen des Datenexporteurs faktisch
oder rechtlich nicht mehr besteht oder za-
hlungsunfahig ist, ist der Datenimporteur damit
einverstanden, dass die betroffene Person Ans-
priche gegeniber ihm statt gegenliber dem Da-
tenexporteur geltend macht, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft Ge-
setzes samtliche rechtlichen Pflichten des Da-
tenexporteurs ibernommen; in diesem Fall kann
die betroffene Person ihre Anspriiche gegeniiber
dem Rechtsnachfolger geltend machen. Der Date-
nimporteur kann sich seiner Haftung nicht entzie-
hen, indem er sich auf die Verantwortung des Un-
terauftragsverarbeiters fiir einen Verstol} beruft.

3. Ist die betroffene Person nicht in der Lage,
gemal} den Absatzen 1 und 2 gegeniiber dem Da-
tenexporteur oder dem Datenimporteur wegen
VerstolRRes des Unterauftragsverarbeiters gegen in
den Klauseln 3 und 11 aufgefiihrte Pflichten Ans-
priche geltend zu machen, weil sowohl das Unter-
nehmen des Datenexporteurs als auch das des Da-
tenimporteurs faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunfahig sind, ist der Un-
terauftragsverarbeiter damit einverstanden, dass
die betroffene Person im Zusammenhang mit se-
inen Datenverarbeitungstatigkeiten aufgrund der
Klauseln gegeniiber ihm statt gegentiber dem Da-
tenexporteur oder dem Datenimporteur einen
Anspruch geltend machen kann, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft Ge-
setzes samtliche rechtlichen Pflichten des Da-
tenexporteurs oder des Datenimporteurs
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liability of the subprocessor shall be limited to its
own processing operations under the Clauses.

Clause 7
Mediation and jurisdiction

1. The data importer agrees that if the data
subject invokes against it third-party beneficiary
rights and/or claims compensation for damages
under the Clauses, the data importer will accept
the decision of the data subject:

(@ to refer the dispute to media-
tion, by an independent person
or, where applicable, by the su-
pervisory authority;

(b) toreferthe dispute to the courts
in the Member State in which the
data exporter is established.

2. The parties agree that the choice made
by the data subject will not prejudice its sub-
stantive or procedural rights to seek remedies in
accordance with other provisions of national or
international law.

Clause 8
Cooperation with supervisory authorities

1. The data exporter agrees to deposit a
copy of this contract with the supervisory autho-
rity if it so requests or if such deposit is required
under the applicable data protection law.

2. The parties agree that the supervisory
authority has the right to conduct an audit of the
data importer, and of any subprocessor, which
has the same scope and is subject to the same
conditions as would apply to an audit of the data

libernommen; in diesem Fall kann die betroffene
Person ihre Anspriiche gegenliber dem Recht-
snachfolger geltend machen. Eine solche Haftung
des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstatigkeiten nach diesen Klauseln be-
schrankt.

Klausel 7

Schlichtungsverfahren und Gerichtsstand

1. Fir den Fall, dass eine betroffene Person
gegeniber dem Datenimporteur Rechte als Dritt-
beginstigte und/oder Schadenersatzanspriiche
aufgrund der Vertragsklauseln geltend macht, er-
klart sich der Datenimporteur bereit, die Entschei-
dung der betroffenen Person zu akzeptieren, und
zwar entweder:

(@) die Angelegenheit in einem Sch-
lichtungsverfahren durch eine
unabhéangige Person oder gegebe-
nenfalls durch die Kontrollstelle
beizulegen oder

(b) die Gerichte des Mitgliedstaats, in
dem der Datenexporteur niedergelassen
ist, mit dem Streitfall zu befassen.

2. Die Parteien vereinbaren, dass die Ent-
scheidung der betroffenen Person nicht die mate-
riellen Rechte oder Verfahrensrechte dieser Per-
son, nach anderen Bestimmungen des nationalen
oder internationalen Rechts Rechtsbehelfe ein-
zulegen, berihrt.

Klausel 8

Zusammenarbeit mit Kontrollstellen

1. Der Datenexporteur erklart sich bereit,
eine Kopie dieses Vertrags bei der Kontrollstelle
zu hinterlegen, wenn diese es verlangt oder das
anwendbare Datenschutzrecht es so vorsieht.

2. Die Parteien vereinbaren, dass die
Kontrollstelle befugt ist, den Datenimporteur und
etwaige Unterauftragsverarbeiter im gleichen
MaRe und unter denselben Bedingungen einer
Prifung zu unterziehen, unter denen die
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exporter under the applicable data protection
law.

3. The data importer shall promptly inform
the data exporter about the existence of legisla-
tion applicable to it or any subprocessor preven-
ting the conduct of an audit of the data importer,
or any subprocessor, pursuant to paragraph 2. In
such a case the data exporter shall be entitled to
take the measures foreseen in Clause 5 (b).

Clause 9

Governing Law

The Clauses shall be governed by the law of the
Member State in which the Data Exporter is es-
tablished.

Clause 10

Variation of the contract

The parties undertake not to vary or modify the
Clauses. This does not preclude the parties from
adding clauses on business related issues where
required as long as they do not contradict the
Clause.

Clause 11

Subprocessing

1. The data importer shall not subcontract
any of its processing operations performed on
behalf of the data exporter under the Clauses
without the prior written consent of the data ex-
porter. Where the data importer subcontracts
its obligations under the Clauses, with the con-
sent of the data exporter, it shall do so only by
way of a written agreement with the subproces-
sor which imposes the same obligations on the
subprocessor as are imposed on the data

Kontrollstelle gemdll dem  anwendbaren
Datenschutzrecht auch den Datenexporteur
prifen misste.

3. Der Datenimporteur setzt den
Datenexporteur unverziglich Gber

Rechtsvorschriften in Kenntnis, die fur ihn oder
etwaige Unterauftragsverarbeiter gelten und eine
Prifung des Datenimporteurs oder von
Unterauftragsverarbeitern gemall Absatz 2
verhindern. In diesem Fall ist der Datenexporteur
berechtigt, die in Klausel 5 Buchstabe b
vorgesehenen MalBnahmen zu ergreifen.

Klausel 9

Anwendbares Recht

Fir diese Klauseln gilt das Recht des Mitglied-
staats, in dem der Datenexporteur niedergelassen
ist, namlich: ...

Klausel 10

Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu
verandern. Es steht den Parteien allerdings frei, er-
forderlichenfalls weitere, geschaftshezogene Klau-
seln aufzunehmen, sofern diese nicht im Wider-
spruch zu der Klausel stehen.

Klausel 11

Vergabe eines Unterauftrags

1. Der Datenimporteur darf ohne die
vorherige schriftliche Einwilligung des Datenex-
porteurs keinen nach den Klauseln auszufiihren-
den Verarbeitungsauftrag dieses Datenexporteurs
an einen Unterauftragnehmer vergeben. Vergibt
der Datenimporteur mit Einwilligung des Datenex-
porteurs Unterauftrage, die den Pflichten der
Klauseln unterliegen, ist dies nur im Wege einer
schriftlichen Vereinbarung mit dem Unterau-
ftragsverarbeiter moglich, die diesem die gleichen
Pflichten auferlegt, die auch der Datenimporteur
nach den Klauseln erfiillen muss (3). Sollte der Un-
terauftragsverarbeiter seinen
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importer under the Clauses?. Where the subpro-
cessor fails to fulfil its data protection obligati-
ons under such written agreement the data im-
porter shall remain fully liable to the data expor-
ter for the performance of the subprocessor's
obligations under such agreement.

2. The prior written contract between the
data importer and the subprocessor shall also
provide for a third-party beneficiary clause as
laid down in Clause 3 for cases where the data
subject is not able to bring the claim for compen-
sation referred to in paragraph 1 of Clause 6 aga-
inst the data exporter or the data importer be-
cause they have factually disappeared or have
ceased to exist in law or have become insolvent
and no successor entity has assumed the entire
legal obligations of the data exporter or data im-
porter by contract or by operation of law. Such
third-party liability of the subprocessor shall be
limited to its own processing operations under
the Clauses.

3. The provisions relating to data pro-
tection aspects for subprocessing of the contract
referred to in paragraph 1 shall be governed by
the law of the Member State in which the data
exporter is established.

4, The data exporter shall keep a list of sub-
processing agreements concluded under the
Clauses and notified by the data importer pursu-
ant to Clause 5 (j), which shall be updated at least
once a year. The list shall be available to the data
exporter's data protection supervisory authority.

Datenschutzpflichten nach der schriftlichen Vere-
inbarung nicht nachkommen, bleibt der Datenim-
porteur gegeniliber dem Datenexporteur fir die
Erfillung der Pflichten des Unterauftragsverar-
beiters nach der Vereinbarung uneingeschrankt
verantwortlich.

2. Die vorherige schriftliche Vereinbarung
zwischen dem Datenimporteur und dem Unterau-
ftragsverarbeiter muss gemaf Klausel 3 auch eine
Drittbeglinstigtenklausel fir Falle enthalten, in
denen die betroffene Person nicht in der Lage ist,
einen Schadenersatzanspruch gemals Klausel 6
Absatz 1 gegenlber dem Datenexporteur oder
dem Datenimporteur geltend zu machen, weil
diese faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfahig sind und kein Recht-
snachfolger durch Vertrag oder kraft Gesetzes
samtliche rechtlichen Pflichten des Datenexporte-
urs oder des Datenimporteurs Gbernommen hat.
Eine solche Haftpflicht des Unterauftragsverar-
beiters ist auf dessen Verarbeitungstatigkeiten
nach den Klauseln beschrankt.

3. Flr Datenschutzbestimmungen im Zusam-
menhang mit der Vergabe von Unterauftragen
Uber die Datenverarbeitung gemafld Absatz 1 gilt
das Recht des Mitgliedstaats, in dem der Datenex-
porteur niedergelassen ist, namlich: ...

4. Der Datenexporteur fiihrt ein mindestens
einmal jahrlich zu aktualisierendes Verzeichnis der
mit Unterauftragsverarbeitern nach den Klauseln
geschlossenen Vereinbarungen, die vom Date-
nimporteur nach Klausel 5 Buchstabe j Gbermittelt
wurden. Das Verzeichnis wird der Kontrollstelle
des Datenexporteurs bereitgestellt.

2 This requirement may be satisfied by the subprocessor co-signing the contract entered into between the data exporter and the data im-

porter under this Decision.

Dies kann dadurch gewahrleistet werden, dass der Unterauftragsverarbeiter den nach diesem Beschluss geschlossenen Vertrag zwischen

dem Datenexporteur und dem Datenimporteur mitunterzeichnet
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Clause 12

Obligation after the termination of personal
data processing services

1. The parties agree that on the termina-
tion of the provision of data processing services,
the data importer and the subprocessor shall, at
the choice of the data exporter, return all the
personal data transferred and the copies the-
reof to the data exporter or shall destroy all the
personal data and certify to the data exporter
that it has done so, unless legislation imposed
upon the data importer prevents it from retur-
ning or destroying all or part of the personal
data transferred. In that case, the data importer
warrants that it will guarantee the confidentia-
lity of the personal data transferred and will not
actively process the personal data transferred
anymore.

2. The data importer and the subprocessor
warrant that upon request of the data exporter
and/or of the supervisory authority, it will submit
its data processing facilities for an audit of the
measures referred to in paragraph 1.

Klausel 12

Pflichten nach Beendigung der Datenverarbei-
tungsdienste

1. Die Parteien vereinbaren, dass der Date-
nimporteur und der Unterauftragsverarbeiter bei
Beendigung der Datenverarbeitungsdienste je
nach Wunsch des Datenexporteurs alle Gbermit-
telten personenbezogenen Daten und deren Ko-
pien an den Datenexporteur zurlickschicken oder
alle personenbezogenen Daten zerstéren und
dem Datenexporteur bescheinigen, dass dies er-
folgt ist, sofern die Gesetzgebung, der der Date-
nimporteur unterliegt, diesem die Rickiibermitt-
lung oder Zerstorung samtlicher oder Teile der
Ubermittelten personenbezogenen Daten nicht
untersagt. In diesem Fall garantiert der Datenim-
porteur, dass er die Vertraulichkeit der ibermit-
telten personenbezogenen Daten gewahrleistet
und diese Daten nicht mehr aktiv weiterverar-
beitet.

2. Der Datenimporteur und der Unterau-
ftragsverarbeiter garantieren, dass sie auf Verlan-
gen des Datenexporteurs und/oder der Kontroll-
stelle ihre Datenverarbeitungseinrichtungen zur
Prifung der in Absatz 1 genannten MalBnahmen
zur Verfligung stellen.
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On behalf of data exporter/Fiir den Datenexporteur:

Name (written out in full)/Name (ausgeschrieben):

Position/Funktion:
Address/ Anschrift:

Other information necessary in order for the contract to be binding (if any)/
Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

(stamp of organization/Firmentempel)

Signature/Unterschrift.......cccooveeeceverece e,

On behalf of data importer/Fiir den Datenimporteur:
Name (written out in full)/ Name (ausgeschrieben):

Position/Funktion:
Address/ Anschrift:

Other information necessary in order for the contract to be binding (if any)/
Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

(stamp of organization/Firmentempel)

Signature/Unterschrift........cocooeveeieeveceeieeeee e,

EXPONEA | Data Processing Adendum | Datenverarbeitung-Nachtrag

33



APPENDIX 1 TO THE STANDARD CONTRACTUAL
CLAUSES

DATA EXPORTER

The data exporter is Exponea s.r.o, a provider of
Exponea Services or its Affiliate (if applicable).

DATA IMPORTER

The data importer is the non-Exponea entity (a
sub-processor) that receives Personal Data out-
side the EEA and uses provides certain services to
Exponea in connection with Exponea’s Services to
Customer.

DATA SUBJECTS

The personal data transferred may concern indivi-
duals about whom personal data is transmitted
or stored by data exporter via the Exponea hos-
ted system and/or services, which typically inc-
lude individuals (customers or prospects) visiting
Customer’s website.

CATEGORIES OF DATA

The personal data transferred concerns the
following categories of data: email, documents
and other data in electronic form that is transfer-
red to data importer in the context of Exponea’s
Services (provided by the relevant sub-proces-
sor/importer)

ANHANG 2 ZU DEN STANDARDVERTRAGSKLAU-
SELN

DATENEXPORTEUR

Der Datenexporteur ist Exponea s.r.o, Anbieter
von Exponea Dienstleistungen, oder ihr verbun-
denes Unternehmen (falls zutreffend).

DATENIMPORTEUR

Der Datenimporteur ist ein nicht-Exponea Rechts-
subjekt (Unterauftragsverarbeiter), das personen-
bezogene Daten aulRerhalb des EWR erhalt und
nutzt und der Exponea bestimmte Dienstleistun-
gen im Zusammenhang mit Exponeas Dienste fiir
Kunden bietet.

BETROFFENE PERSONEN

Die libermittelten personenbezogenen Daten
konnen Personen betreffen, tber die personen-
bezogenen Daten Uibermittelt werden oder die
vom Datenexporteur Uber die Exponea gehoste-
tes System und/oder Dienstleistungen, die in der
Regel Besucher (Kunden oder Interessenten) der
Kundenwebseite sind, gespeichert werden.

KATEGORIEN VON DATEN

Die Gbermittelten personenbezogenen Daten be-
treffen folgende Datenkategorien: E-Mails, Doku-
mente und andere Daten in elektronischer Form,
die zum Datenimporteur im Rahmen der Expo-
neas Dienste (bereitgestellt vom entsprechenden
Unteruftragsverarbeiter/Importeur) tbermittelt
werden.
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PROCESSING OPERATIONS

The personal data transferred will be subject to
the following basic processing activities:

Under the Agreement, Exponea provides certain
services to the data exporter or data importer, as
applicable. Exponea may therefore process perso-
nal data. Such processing activities to include but
are not be limited to (a) providing the Services; (b)
the detection, prevention and resolution of secu-
rity and technical issues; and (c) responding to
Customer’s support requests.

Customer must use reasonable security precauti-
ons in connection with its use of the services, inc-
luding appropriately encrypting any personal data
stored on or transmitted by the hosted system.

APPENDIX 2 TO THE STANDARD CONTRACTUAL
CLAUSES

This Appendix forms part of the Clauses and must
be completed and signed by the parties

Description of the technical and organizational
security measures implemented by the data im-
porter in accordance with Clauses 4(d) and 5(c)
(or document/legislation attached):

Data importer shall implement security measures
equivalent to those required under the Agree-
ment, the Addendum and any ancillary docu-
ments entered into pursuant to the Agreement.

VERARBEITUNG

Die Gbermittelten personenbezogenen Daten
werden der folgenden grundlegenden Verarbei-
tung unterliegen:

GemaR dem Abkommen erbringt Exponea be-
stimmte Dienstleistungen fir den Datenexpor-
teur oder Datenimporteur, soweit anwendbar.
Exponea kann daher personenbezogene Daten
verarbeiten. Diese Verarbeitung enthalten, je-
doch nicht ausschlieBlich, (a) Leistungserbrin-
gung; (b) Erkennung, Vorbeugung und Bewalti-
gung von Sicherheits- und technischen Fragen;
und (c) Antworten auf Anfragen im Rahmen der
Kundenbetreuung.

Der Kunde muss angemessene SicherheitsmalR-
nahmen im Zusammenhang mit der Nutzung der
Dienstleistungen von seiner Seite ergreifen, und
dies einschliefllich entsprechender Verschllsse-
lung personenbezogenen Daten, die im gehoste-
ten System gespeichert oder auf ihn libertragen
wenden.

ANHANG 2 ZU DEN STANDARDVERTRAGSKLAU-
SELN

Dieser Anhang ist Bestandteil der Klauseln und
muss von den Parteien ausgefillt und unterzeich-
net werden

Beschreibung der technischen oder organisatori-
schen SicherheitsmaBnahmen, die der Datenim-
porteur gemaR Klausel 4 Buchstabe d und Klausel
5 Buchstabe c¢ eingefiihrt hat (oder Doku-
ment/Rechtsvorschrift beigefiigt):

Der Dataimporteur implementiert SchutzmaR-
nahmen, die zu den im Vertrag, im Nachtrag oder
einem anderen Nebendokument angefiihrten
SchutzmaBnahmen dquivalent sind.
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Schedule No. 2 Approved Sub-processors

The list of approved sub-processors of Exponea is
available at

https://exponea.com/terms-of-ser-
vice/list_of sub-processors.pdf

Anhang Nr. 2 Genehmigte Unterauftragsverar-
beiter

Die Liste der genehmigten Unterauftragsverar-
beiter und Subunternehmen von Exponea sind un-
ter folgendem Link zu finden

_https://exponea.com/terms-of-ser-
vice/list_of sub-processors.pdf
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